Kaspersky: Ransomware utoci chytreji a
levneji - co ocekavat v roce 2025?
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Podle udaju z Kaspersky Security Network jsou z hlediska podilu ransomwarem
napadenych uzivatell v jednotlivych regionech na prednich mistech Blizky vychod, Asie-
Pacifik a Afrika, na konci pak Latinska Amerika, SNS (Spolecenstvi nezavislych statu) a
Evropa. Celosvétové se v letech 2023 az 2024 podil uzivatela postizenych utoky
ransomwaru zvysil o 0,02 % na 0,44 %. Zdanlivé malé procento utoku je pro ransomware
typické a vysvétluje se tim, Ze utocnici tento typ malwaru obvykle nesiri hromadné, ale
uprednostnuji cile s vysokou hodnotou, coz snizuje celkovy pocet incidentu.

Den boje proti ransomwaru (Anti-Ransomware Day) byl ustanoven 12. kvétna 2020 organizaci
INTERPOL ve spolupraci se spole¢nosti Kaspersky jako pripominka nechvalné znamého ttoku
ransomwaru WannaCry, ke kterému doslo pravé 12. kvétna 2017. U¢elem Dne boje proti
ransomwaru je zvysit globalni povédomi o hrozbach, které ransomware predstavuje, a propagovat
osvédcené postupy, jak témto Gtokim predchazet, i jak na né reagovat.

Evropa je stalym ter¢em ransomwaru, ale profituje z robustnich opatfeni a predpisu kybernetické
bezpetnosti, které nékteré utoéniky odrazuji. Castym teréem ttokd jsou zdravotnické a vladni
systémy, ale rozsah skod omezuji dobra priprava a uc¢inné reakce na incidenty. Diverzifikované
ekonomiky a silna obrana ¢ini z tohoto regionu méné vyhledavany ter¢ ransomwarovych utoku, nez
jsou regiony s rychlym, ale hure chranénym digitalnim rastem.

Aktualni a nové vznikajici trendy v oblasti ransomwaru

Pri vyvoji ransomwaru byly stale castéji pouzivany nastroje s podporou Al, coz se ukéazaloiv
pripadé ransomwarové skupiny FunkSec, ktera se objevila koncem roku 2024 a rychle se
»proslavila“ tim, ze jen v samotném prosinci prekonala po¢tem svych obéti jiz déle ptisobici skupiny
ClOp nebo RansomHub. Skupina FunkSec, kterad vyuziva sluzby Ransomware-as-a-Service (RaaS), ma
dvojitou vydéracskou taktiku - kombinuje Sifrovéani dat s exfiltraci a cili na sektory, jako je vlada,
technologie, finance a vzdélavani v Evropé a Asii. Od ostatnich se odliSuje tim, Ze se silné spoléha na
nastroje s podporou Al pro generovani kodu ransomwaru, ktery dopliuje bezchybnymi komentari
vytvorenymi pravdépodobné pomoci velkych jazykovych modelu (LLM), aby zefektivnila vyvoj a
vyhnula se odhaleni. Na rozdil od typickych ransomwarovych skupin pozadujicich milionové Castky,
voli FunkSec velkoobjemovy, nizkonakladovy pristup s neobvykle nizkymi pozadavky na vykupné, coz
dale zvysSuje uspésnost jejiho inovativni vyuziti Al ke zjednodusSeni a urychleni operaci.

Dominantnim prostredkem pro utoky ransomwaru zustava model RaaS (Ransomware-as-a-
Service), coz podporuje jejich rozsireni diky snizeni znalostni bariéry pro méné technicky zdatné
kyberzloc¢ince. Platformy RaaS, jako je RansomHub, vzkvétaly v roce 2024 diky nabidce malwaru,
technické podpory a partnerskych programu, které rozdélovaly vykupné. Tento model umoziuje
provadét sofistikované ttoky i nekvalifikovanym aktértim, coZz jen v roce 2024 prispélo ke vzniku
nékolika novych ransomwarovych skupin.

V roce 2025 se ocekava, ze se ransomware bude dale vyvijet s vyuzivanim nekonvencnich
zranitelnosti, jak predvedl gang Akira, ktery dokazal pomoci nezabezpecené webové kamery obejit
systémy detekce a reakce u koncovych bod a infiltrovat interni sité. Uto¢nici se budou
pravdépodobné stale Castéji zamérovat na dosud prehlizené potencialni pristupové body, jako jsou



zarizeni internetu véci (IoT), chytré spotrebi¢e nebo nespravné nakonfigurovany hardware na
pracovisti, a vyuzivat pro svoje utoky tento rostouci nastupni prostor vytvareny propojenymi
systémy. Soubézné s tim, jak organizace posiluji tradi¢ni obranu, budou také kyberzloc¢inci
zdokonalovat své taktiky a preferovat nendpadny prizkum a opatrny postupny prunik do siti, aby
mohli ransomware nasazovat s vétsi presnosti, coz obrancum ztizi véasnou detekci a reakci.

Siteni velkych jazykovych modelll (LLM) prizplisobenych pro kyberkriminalitu déale zesili dosah a
dopad ransomwaru. LLM prodavané na dark webu snizuji technickou bariéru pro vytvareni
Skodlivého kodu, phishingovych kampani a Gtoku socialniho inzenyrstvi, coz umoziuje i méné
zkuSenym aktérum vytvaret velmi presvédcivé navnady nebo automatizovat nasazeni ransomwaru.
Vyvojari softwaru rychle prechazeji na inovativni programovaci nastroje, napriklad RPA (Robotic
Process Automation a LowCode, které nabizeji intuitivni vizualni rozhrani s podporou Al a snadné
sestavovani programu pretahovanim Casti kodu mysi. Muzeme ocekéavat, ze vyvojari ransomwaru
budou tyto nastroje pouzivat k automatizaci svych toku i vyvoje nového kédu také, ¢imz hrozba
ransomwaru dale poroste.

Vice informaci o trendech ransomwaru v roce 2025 najdete ve zpravé na webu Securelist.com.

SpolecCnost Kaspersky vyzyva organizace, aby nejen v Den boje proti ransomwaru dodrzovaly tyto
osvédcCené postupy ochrany:

= Vyuzivejte spolehlivé bezpecCnostni reseni renomovanych znacek, napriklad ocenovany Kaspersky.

= UdrZzujte software na vSech pouzivanych zarizenich neustale v aktualnim stavu, abyste zabranili
uto¢nikum zneuzit nové objevené zranitelnosti a proniknout do vasi sité.

= Zamérte svoji obrannou strategii na detekci metody ,lateral movement” (postupné pronikani
utocnika do sité pres jedno ovladnuté zarizeni a ziskavani kontroly nad dal§imi zarizenimi) a na
exfiltraci vaSich dat na internet. Vénujte zvlastni pozornost odchozimu provozu, abyste odhalili
pripojeni kyberzlocinct k vasi siti. Pouzivejte offline zalohy dat, se kterymi nemohou narusitelé
manipulovat. Zajistéte, abyste k nim méli v pripadé potreby nebo nouzové situace rychly pristup.
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