Hrozby pro Android: Lidé nechtéji platit za
prémiove sluzby, zneuzivaji toho hackeri
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V breznu se na prvni pricce statistiky kyberhrozeb pro platformu Android objevil trojsky
kun Agent.GKE. Pocet jeho detekci od minulého mésice vyraznéji narostl a podle
bezpeénostnich expertii mame co do ¢inéni s velmi uspésnou utoénou kampani. Utoénici jej
vydavaji za Skodlivou modifikaci pro aplikaci Spotify, ktera slibuje moznost bezplatné
aktualizace na prémiovou verzi. Nejvice se v bireznu objevoval ve Spanélsku, Polsku a v
Ceské republice. Vyplyva to z pravidelné analyzy detekénich dat pro platformu Android v
zemich EU od spolecnosti ESET.

Bezpecnostni experti varuji pred trojskym koném Agent.GKE jiz od zac¢atku letosniho roku. A jak také
potvrdila breznova detekeni ¢isla, stale by uzivatelé tuto hrozbu neméli podcenovat.

»Zatimco v lednu a unoru jsme trojského koné Agent.GKE detekovali zhruba ve trech procentech
vSech zachycenych kybernetickych hrozeb pro platformu Android, v breznu uz pocet vSech
zachycenych pripadl vzrostl na vice nez 7 procent. Z tohoto pohledu je bohuzel patrné, ze se jedna o
uspésnou utocnou kampan, a to i diky poslednim zménam ze strany platformy Spotify. Ta v nedavné
dobé upravila svou aplikaci tak, aby placenou verzi neslo tak snadno obchézet. Pro fadu uZivatelu a
uzivatelek to ale evidentné znamena porozhlédnout se po jinych, neoficidlnich moznostech,”
vysvétluje Martin Jirkal, vedouci analytického tymu v prazské pobocce ESET.

Podle bezpecCnostnich expertu stahuji uzivatelé z neoficidlnich internetovych stranek a for skodlivou
modifikaci pro aplikaci Spotify, ktera slibuje moznost bezplatné aktualizace na prémiovou verzi. Po
stazeni a spusténi této modifikace ale nakazi sva zarizeni zminénym trojskym koném Agent.GKE.
Nejvice pripadu zachytili na zaCatku brezna, pricemz nejvice zasazenymi evropskymi zemémi bylo
Spanélsko, Polsko a Ceské republika.

,Trojsky kun Agent.GKE je podobné jako ostatni Skodlivé kody na platformé Android rizikem pro
nase data, kterd uchovavame ve svych chytrych telefonech. A ukladame jich tam ¢im dal tim vice v
souvislosti s tim, jak své telefony vyuZivame ke stale vét$imu podtu ¢innosti a aktivit. Skodlivé kddy
mohou casto do zarizeni stahnout dalsi malware, jako jsou treba spyware nebo bankovni trojské
koné. I kdyz se na prvni pohled nemusi toto riziko zdat prilis velké, uzivatelé by jej neméli
podcenovat. Uspora penéz, kterd je velmi ¢asto motivaci k tomu stdhnout néjakou pochybnou verzi
aplikace ¢i néjaké doplnky k ni, je opravdu jen zdanliva. Zaplatime za to svymi daty, ktera maji
nezanedbatelnou cenu napriklad na cerném trhu,” rika Jirkal.

Ackoli je dlouhodobé predni hrozbou pro platformu Android, v breznu adware Andreed mirné oslabil.
Nejvétsim rizikem byl tentokrat predevsim v Némecku a Polsku. Nejcastéji jej uzivatelé tentokrat
stahovali ve fale$né verzi hry StudyGe - World Geography Quiz anebo v podobé Skodlivych cheatl
pro populdrni hru GTA.

,Pravé po hernich cheatech je podobné jako po aplikacich mezi uzivateli poptévka, protoze jim
mohou usnadnit hru nebo ziskat ve hre vyhody. Opét tak Gtocnici velmi dobre predvidaji nase
chovani a maji prehled o tom, co vyhledavame,” dopliiuje Martin Jirkal.

Trojsky kun Agent.EQD se v breznu nadale nejc¢astéji objevoval ve falesné verzi aplikace Swing VPN.
Stale z{istava hrozbou predevsim pro nase némecké sousedy.



,Uzivatelé a uzivatelky by se méli vyhnout stazeni adwaru i z toho davodu, Ze jej neni v zarizeni
Uplné snadné odhalit. V&s$ telefon muze jesté dlouho po nakazeni fungovat bez vétsich problému.
Varovné ukazatele, jako jsou napriklad agresivni reklamni okna, ktera nejde zavrit, nebo pomalé
prohlizeni webovych stranek, si nemusime hned spojit se Skodlivym kdédem. Adware ale mezitim
muze bez naseho védomi stahovat do zarizeni dopliiky, instalovat programy a sledovat, co délame na
internetu. Proto bych rozhodné doporucoval zvazit porizeni bezpecnostniho softwaru i pro chytry
telefon. Adware v zarizeni spolehlivé odhali, a navic zarizeni ochrani pred celou radou dalsich
Skodlivych kodi,“ dodéava Jirkal z ESETu.

Bezpecnostni software kontroluje stahované aplikace. Program v pripadé, Ze néjakou aplikaci nebo
soubor rozpozna jako nebezpecny, spusti tzv. rezidentni ochranu souborového systému, ktera stazeni
Ci spusténi aplikace zablokuje a umisti ji do karantény. Uzivatelé jsou o tomto postupu vzdy
informovani samotnym bezpecnostnim programem.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivateli bezpecné
objevovat moznosti internetu. Siroké portfolio feseni od ESET pokryva vSechny populéarni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-android-lide-nechteji-platit-za-
premiove-sluzby-zneuzivaji-toho-hackeri
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