Vydali jsme Ctvrtletni prehled hrozeb
pohledem NUKIB Q1/2025

30.4.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Prvni ¢Ctvrtleti roku 2025 provazel podprumeérny pocet kybernetickych incidentu, kterych
NUKIB evidoval celkem 48. Vétsina z nich predstavovala zejména utoky na dostupnost,
tudiz se prevazné jednalo o méné vyznamné kybernetické incidenty. V kazdém mésici
prvniho ¢tvrtleti vsak NUKIB evidoval i jeden vyznamny incident a béhem brezna byl jako
velmi vyznamny incident klasifikovan ransomwarovy utok na systémy Hasi¢ského
zachranného shoru CR (HZS), konkrétné v Kralovéhradeckém a Zlinském kraji.

Hlavnim trendem prvniho &tvrtleti byl opétovny nartst ransomwarovych tGtokd, kterych NUKIB
evidoval deset, pricemz Sest z nich probéhlo béhem brezna. Opakuje se tak situace z posledniho
Ctvrtleti roku 2024, kdy doslo také k nérustu evidovanych ransomwarovych utoku. Ani v tomto
pripadé se vSak nejednd o koordinovanou kampan, ale o vy$si aktivitu riznych uto¢nika.

Ctvrtletni prehled shrnuje zpravy a udélosti v celosvétovém kontextu, nicméné s pfesahem na
kybernetickou bezpecnost v tuzemsku. Jedna se napriklad o pozitivni globalni trend snizujiciho se
objemu financi vyplacenych v ramci ransomwarovych utokua za rok 2024 nebo situaci v kontextu
tidajného uniku dat spole¢nosti Oracle. Z udalosti relevantnich pro CR uvédime naptiklad kampan
ruského aktéra Seashell Blizzard nebo ¢inskou kyberspionazni kampan vuci evropskému
zdravotnickému sektoru.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Ctvrtletni-prehled-hrozeb-pohledem-nukib-
Q1-2025.pdf
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