Tisice bezpecnostnich dér odhaleny vcas.
Citadelo ochranilo desitky firem pred utoky
hackeru
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“Na prvni pohled muze pusobit znepokojivé, ze nas tym v uplynulém roce objevil tolik dér v
systémech nasich klientu. Ja to ale vidim jinak - dokazali jsme odhalit tisice slabin driv, nez
je mohli zneuzit skutecni hackeri," rika Tomas Zatko, CEO spolecnosti Citadelo. "Pocet
kritickych zranitelnosti navic klesl o 30 %. To je jasnym dukazem, Ze jediné pravidelné
testovani zajisti firmam z nejraznéjsich odvétvi vétsi obranu proti kybernetickym utokum."

Nejcastéji testovanou a zaroven nejzranitelnéjsi kategorii byly v roce 2024 webové aplikace, které
tvorily vice nez polovinu vSech projektu (53 %). Nasledovalo rozhrani API (10 %), interni
infrastruktura (8 %), mobilni aplikace (7 %) a cloudova prostredi (7 %), které se rovnéz ukazaly jako
Casté zdroje slabin.

Vyznamnym trendem bylo také rozsireni o testovani velkych jazykovych modelu (LLMs). Tyto
pokrocilé Al technologie prinaseji revoluci v komunikaci, programovani i analyze dat a zaroven
zasadné proménuji dnesni svét. Jejich vyuzivani vsak zéroven otevira nové bezpecnostni hrozby -
napriklad v podobé manipulace vstupnich pozadavku (prompt injection) ¢i zamérného ovlivnéni
trénovacich dat.

Klicové statistiky z roku 2024:

- 9 novych projektl tydné

- 6 zranitelnosti je prumérny pocet nalezeny v kazdém testovaném projektu
- 28 % testovanych projektt obsahovalo alespon jednu kritickou zranitelnost

- 62 % testovanych projekta mélo vysoké riziko, 95 % stredni zavaznost

Vv

na lidsky faktor v organizacich - napriklad phishing (podvodné e-maily), vishing (manipulativni
telefonaty) ¢i smishing (Skodlivé SMS zpravy). Pravé tyto typy atoku zustavaji jednim z
nejrozsirenéjsich a presto nejpodcenovanéjsich. "Nase interni data ukazuji, Ze u organizaci
testovanych poprvé doslo k prolomeni zabezpeceni az ve 40 % pripadt. Diky pravidelnému skoleni a
testovani Ize ale toto Cislo udrzet na jednocifernych hodnotdch," uvedl Zatko.

Z hlediska odvétvi dominoval sektor bankovnictvi a financi, ktery tvoril pres 56 % vSech projektu.
Naésledovaly spolecnosti z oblasti systémové integrace, telekomunikaci, softwarového vyvoje a
energetiky.

Zavéry reportu podtrhuji nutnost pravidelného, komplexniho a odborné vedeného testovani - nejen
pro splnéni regulatornich pozadavku, ale predevsim pro ochranu dat, duvéry zékaznikli a samotného
fungovani podniki v digitalni dobé.

Trendy a vyhled pro rok 2025:



Threat-Led Penetration Testing (TLPT) bude v roce 2025 jednim z nejvyznamnéjsich trendu v oblasti
kybernetické bezpecnosti, zejména ve vysoce regulovanych odvétvich, jako je financ¢ni sektor.
Citadelo je pripraveno podporit velké instituce v implementaci tohoto pokrocilého pristupu, ktery
vychéazi z redlnych hrozeb a ramct jako TIBER-EU, a pomoci jim zajistit obranu na nejvyssi trovni.
"Jednim z klicovych témat letosniho roku bude Threat-Led Penetration Testing - komplexni testy pro
nejvétsi bankovni instituce v EU, kde kyberneticky titok mize znamenat ohrozeni celého financ¢niho
trhu. My jsme na tuto vyzvu pripraveni," dodava Zatko.

Kompletni Ethical Hacking Report 2024 najdete zde.
O spolecnosti Citadelo

Spolecnost Citadelo se od roku 2013 specializuje na eticky hacking a patii k prednim hra¢tim v
oblasti kybernetické bezpecnosti v Evropé. Pomaha firméam identifikovat bezpe¢nostni slabiny drive,
nez je zneuziji skutec¢ni utocnici - prostrednictvim penetracnich testl, bezpecnostnich auditt,
Skoleni zaméstnanct a pokrocilych simulaci utoku (red teaming). Citadelo mé kancelare v Bratislave,
Praze a Svycarském Zugu a davéru ji svérili klienti napri¢ odvétvimi, vCetné firem z zebricku Fortune
500. Od roku 2023 je soucasti skupiny Boltonshield AG.
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