Kyberhrozby jsou nejvetsi prekazkou
digitalizace prumyslu, tvrdi 40 % podniku
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Operacni (provozni) technologie (OT) zahrnuji hardware a software, ktery monitoruje a ridi
fyzické procesy, zarizeni a infrastruktury v prumyslovém prostredi. Systémy OT funguji
dosud v mnoha podnicich nezavisle na systémech IT a jejich propojovani prinasi radu
uskali, mimo jiné i z hlediska kybernetické bezpecnosti.

Zprava Securing OT with Purpose-built Solutions (Zabezpeceni OT pomoci specializovanych reseni)
si klade za cil analyzovat soucasny stav kybernetické bezpecnosti OT, poukazat na osvédcené
postupy pouzivané k reSeni téchto problému a poskytnout cenné poznatky o klicovych
podnikatelskych a technickych trendech ovliviiujicich pouzivani OT. Zjisténi vychézeji z
nékolikaletého vyzkumu kybernetické bezpecCnosti OT, ktery provadéla spolecnost VDC Research, a
pruzkumu zahrnujiciho vice nez 250 osob s rozhodovaci pravomoci v oblasti OT a IT z ruznych
prumyslovych odvétvi, véetné energetiky, sluzeb, dopravy, logistiky a vyroby.

Podle studie je témér tretina (31,1 %) prumyslovych podniku primarné nebo zcela zéavisla na
manualnich procesech nebo s implementaci digitalnich technologii pro konkrétni ukoly teprve
zaCind, zatimco témeér Ctvrtina (22,7 %) jiz nékteré propojené digitalni technologie pouziva. Bez
ohledu na raznou troven digitalizace v$ak nadpolovi¢ni vét$ina (63,6 %) prumyslovych organizaci
vyjadrila svij zamér dosahnout béhem pristich dvou let "plné digitalni" faze své transformace,

charakterizované prubéznym proaktivnim vylepSovanim digitalizace provozu.

Rizika kybernetické bezpecnosti spojend s propojovanim OT a IT systému vSak mohou vyhody
digitalni transformace vyrazné oslabit. S rostoucim poc¢tem organizaci smérujicich k plné
propojenému digitalnimu prostredi se obavy o kybernetickou bezpecnost objevuji u 39,3 %
respondentl jako nejcastéji uvadény faktor, ktery negativné ovliviiuje implementaci digitalnich
technologii v prostredi OT.

Pri diskusi o konkrétnich problémech kybernetické bezpecnosti, které brani firmam v zavadéni
digitalnich technologii, respondenti zdlraznili nékolik kritickych problému: 46,6 % poukazalo na
nedostatecna bezpecCnostni opatreni v ramci své stavajici infrastruktury, zatimco stejné procento
uvedlo nizké rozpocty nebo nedostatek personalu vyclenéného na reseni kybernetické bezpecnosti
OT. Kromé toho 42,7 % pripustilo obtize souvisejici s dodrzovanim predpisu a 41,7 % podtrhlo
slozitost integrace IT/OT.

Bez robustni ochrany dat a systému zustava plny potencial digitalnich technologii nevyuzit, protoze
takové obavy mohou narusit davéru a branit organizaci na cesté k digitalizaci. Je proto dilezité
védeét, Ze bezproblémovou digitalni transformaci mohou umoznit vhodné nastroje kybernetické
bezpecnosti.

"S neustdle rostouci konektivitou a zdvislosti na digitalnich technologiich roste i potencial
kybernetickych hrozeb. Pro prumyslové organizace je proto klicové zavést robustni reseni
kybernetické bezpecnosti, aby zajistily, Ze pri implementaci novych systémii OT a zvyseni jejich
celkové efektivity dojde zdroven ke zmirneni potencidlnich rizik, kterd by mohla vést k vyznamnym
narusenim provozu a finanénim ztratam," uvedl Andrey Strelkov, vedouci oddéleni produktl
kybernetické bezpecnosti pro prumyslova odvétvi ve spole¢nosti Kaspersky.



Zakazniklim usilujicim o zabezpeceni OT poskytuje spole¢nost Kaspersky jedine¢ny ekosystém, ktery
podporuje snadnou integraci proprietarnich OT technologii, odbornych znalosti a cennych
zkusSenosti. Zakladnim kamenem tohoto ekosystému OT, ktery nabizi centralizovany inventar aktiv,
Iizeni rizik, provadéni auditu a Skalovatelnost zabezpeceni napri¢ ruznorodou distribuovanou
infrastrukturou prostrednictvim jediné platformy, je Kaspersky Industrial Cybersecurity (KICS),
nativni XDR platforma pro kritickou infrastrukturu.

Chcete-li si precist celou zpravu Securing OT with Purpose-built Solutions, navstivte tyto webové
stranky. Dalsi informace o Kaspersky Industrial Cybersecurity najdete zde.
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