Pruzkum ESET: Cesi chtéji nakupovat
kryptomeény, podcenuji ale kyberneticka
rizika
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Zhruba polovina Cechii a Cesek planuje nakup kryptomén, necela tietina je uz vlastni nebo
nékdy vlastnila. Kromeé slozitosti a financni rizikovosti se boji také kybernetickych rizik,
tretina vsak netusi, jaka rizika by to méla byt. Vyplyva to z nového pruzkumu spolecnosti
ESET. Podle bezpecnostnich expertii se miizeme v Cesku aktualné setkavat s podvodem, pri
kterém utocCnici vyuzivaji rizné techniky manipulace, véetné faleSného obsahu, ktery
vydavaji za ¢lanky ve znamych médiich. Cilem je obét kontaktovat a primeét ji k nakupu
falesnych sluzeb, zbozi nebo k investicim.

Podle nejnovéjsiho prizkumu spole¢nosti ESET maji Cesi obecné kladny vztah ke kryptoménam.
Necela tretina dotdzanych néjakou kryptoménu jiz vlastni nebo nékdy vlastnila (27 %). Jedna se
predevsim o uzivatele ve véku 18-30 let a z Prahy, nejvice se stredoskolskym a vysokoskolskym
vzdélanim. Témér polovina dotdzanych by si kryptomény v budoucnu rada poridila (45 %), z toho 9 %
z nich co nejdrive béhem par mésictu. Popularita kryptomén vSak 1aka i ruzné kybernetické
podvodniky a uto¢niky. Podle posledni zpravy ESET Threat Report H2 2024 narostl v obdobi od
¢ervna do listopadu 2024 pocet investi¢nich podvodu o vice nez 335 % mezi prvnim a druhym
pololetim roku 2024. Mezi zemémi s nejvétsim poctem detekci se objevila také Ceské republika. Ve
stejném obdobi byl zaznamenan také rist poctu utokl na kryptoménové penézenky, predevsim na
platformé macOS.

,1 kdyZ z dat mlizeme vidét, Ze Ce$i jsou v pozitivnim a negativnim postoji ke kryptoméném rozdéleni
prakticky na dvé stejné skupiny, obecné lze rict, Ze s kryptoménami ve svém Zzivoté pocitaji - zhruba
polovina uvazuje o jejich nakupu. Nejcastéji je chtéji lidé v bézném zivoté vyuzivat jako alternativu
ke sporeni, uvedlo to 30 % dotdzanych. Vnimaji ale i kyberneticka rizika. Na otazku, co je pro né
duvodem si kryptomény neporidit, uvadéla ¢tvrtina z nich vedle priliSné financ¢ni rizikovosti a
slozitosti také obavu, Ze by byli nasledné prili$ vystaveni kybernetickym podvodium a Gtokdm,“
komentuje vysledky prizkumu Ondrej Novotny, kyberbezpec¢nostni analytik z prazské pobocky
spolecnosti ESET. ,Bohuzel ale u otazky, o jakad konkrétni kyberneticka rizika by se mélo jednat,
¢esti uzivatelé a uzivatelky spiSe tapou, a to neni dobra zprava. V pripadé kybernetickych podvodu s
tématikou investic se jedna o propracované podvodné scénare, kdy ttocénici zapojuji vice nez jen
jednu uto¢nou techniku. Soucasti podvodi je napriklad i manipulovany vizualni obsah, ktery ma
obéti prilakat ke kliknuti na Skodlivé odkazy. Podvodné webové stranky vniméa jako nejvétsi
nebezpeci 16 % dotdzanych, zatimco phishing jen 8 %, deepfake podvody 5 % a Skodlivé kody, tzv.
cryptostealery, jen 3 % dotdzanych. Tretina dotdzanych uvedla, Ze netusi, co je nejvétsim rizikem pro
kryptomény,“ dodava Novotny.

»Kriminalita pachand v kyberprostoru tvori v souc¢asnosti priblizné 10,5 % celkového objemu trestné
¢innosti. Moznéa prekvapivé se na prednich prickach z hlediska kvantity objevuji pravé utoky spojené
s investovanim - tedy podvodné nabidky vyhodnych investic, ¢asto do kryptomén. Ro¢né evidujeme
stovky takovych pripadil, pricemz $kody jdou rddové do stovek miliont korun,” fika plk. Zuzana
Pidrmanova, vedouci odboru prevence Policejniho prezidia CR. , Tato trestna ¢innost je dnes
doménou organizovanych skupin, které velmi dobre védi, jak Gcinna tato legenda je. Nejenze se
neustale objevuji nové podvodné platformy, ale stale pribyvaji i nové obéti. Pachatelé totiz kombinuji
lakavou nabidku s velmi presvédcivou manipulaci a psychologickym natlakem. V kontextu téchto



pripadl varujeme verejnost, ze jakakoliv online investice je vzdy rizikova a neméla by byt ¢inéna pod
tlakem nebo na zakladé emoci. Je dulezité investovat pouze prostredky, o které si lze dovolit prijit,
peclivé si provérit platformu i zprostredkovatele, a v pripadé nejistoty radéji neinvestovat vabec,”
dodava plk. Zuzana Pidrmanova.

»Rostouci sofistikovanost online podvodu nés nuti klast duraz na vzdélavani uzivateld a prevenci. I
kdyz nékteré utoky stale prozrazuji hrubé chyby, jiné vyuzivaji pokrocilé techniky socidlniho
inzenyrstvi a pusobi velmi vérohodné. Pravé proto je dulezité byt obezretny, neduvérovat
nevyzadanym kontaktum a nepodléhat emocim, jako je strach nebo touha po rychlém zisku.
Kryptomény davaji lidem svobodu - a s ni prichazi i zodpovédnost chranit sebe i své investice. Pokud
se lidé rozhodnou investovat do kryptomén, doporucujeme vyuzivat pouze provérené platformy,
které jsou ¢leny Ceské kryptoménové asociace a prosly jejim certifikaénim procesem,” ik Frantisek
Vinopala, predseda Ceské kryptoménové asociace.

Podle bezpecnostnich expertu, kteri kybernetické podvody s tématikou investic do kryptomén
dlouhodobé sleduji, zacinaji souc¢asné podvody ¢asto na socialnich sitich. Mohou vyustit az k
faleSnému telefonatu s Gtocnikem, tzv. vishingu. Kromé investic do kryptomén mohou podvodnici
nabizet také faleSné sluzby a zbozi.

»Podvody, které v souc¢asnosti sledujeme, zac¢inaji vétSinou tzv. clickbaitovou reklamou na socialnich
sitich. Pokud na ni ¢loveék klikne, je presmérovan na webovou stranku, kde byva falesny clanek, ktery
se tvari jako legitimni zprava od néjakého znamého média. Tato zprava je zpravidla Sokujici a ma za
ukol manipulovat emocemi obéti a upoutat jeji pozornost. Na webové strance je pak také falesny
formuldr. Jakmile do néj clovék zada své udaje, kontaktuje ho nasledné nékdo z podvodného call
centra. Podvod miize mit také nékolik dal$ich variant. Formular k zadani daju muze byt primo
soucasti reklamy na sociélnich sitich. Utoénik miiZe obét kontaktovat také rovnou na socidlnich sitich
prostrednictvim chatu a nasledné v komunikaci pokracovat bud po telefonu nebo e-mailu. Cilem
podvodnikl je samoziejmé vzdy primét obét k prevodu penéz,“ popisuje aktualni podvodny scénar
Novotny.

,Fale$né investi¢ni portaly plisobi na prvni pohled divéryhodné, jsou plné pozitivnich recenzi a
ukazuji neustale rostouci zisky. Tyto zisky jsou ale smyslené a obét je ve skutec¢nosti nikdy neziska
zpét. Nékdy je dokonce zpocatku maléd Castka vyplacena, aby byl podvod jesté duvéryhodnéjsi a obét
investovala vic. Na podvodnou investi¢ni prilezitost muzete narazit nejen v ramci lakavych reklam,
ale muzete byt primo osloveni v ramci agresivnich telefonatll. Evidujeme i pripady, kdy vas pachatelé
oslovuji skrze romanticky vztah v online prostredi. Investici vam pak doporucuje osoba, které
duvérujete. Pachatelé mohou svou obét dokonce znovu kontaktovat jménem napriklad advokéatni
spolecnosti, tentokrat s legendou, ze za Gplatu dokazou investici zachranit, pricemz takto Skoda jen
dal narusta,” vysvétluje plk. Zuzana Pidrmanova.

Rada podvodnych reklam a novinovych ¢lank miZe podle experti z ESETu vyuZivat jmen zndmych
osobnosti nebo firem. I to podle nich prispiva k Gspésnosti podvodd. Na otazku, k jakému zdroji
informaci se lidé obraci, pokud uvazuji o nakupu kryptomeén, vice nez desetina (14 %) odpovédéla, ze
da na doporuceni znamé a respektované osobnosti ¢i organizace z oblasti politiky nebo byznysu. A to
si utoc¢nici dobre uvédomuji a zneuzivaji toho. Tretina lidi (30 %) se obraci na odborna média a
pétina sleduje geopoliticky vyvoj a vyvoj na kryptoménovych trzich (23 %). Zdrojem informaci jsou
pro né také pratelé a rodina (22 %) a kolegové v praci (19 %).

»Respondentiim jsme v ramci pruzkumu zobrazili i ukdzku faleSného zpravodajského ¢lanku, ktery
utocCnici vyuzivaji v ramci popsanych utokd. Prekvapilo nas, ze 15 % dotédzanych pri pohledu na
obrazek nevédélo, zda by se mohlo jednat o falesSnou zpravu c¢i nikoli. Povazujeme to za varovny
ukazatel toho, jak Uspésné tyto podvody mohou byt,” fika Novotny a dodava: , Tretina respondentd,



32 %, oznacila obsah za podvodny z diivodu gramatickych a stylistickych chyb a dalsi necela tfetina,
29 %, uvedla, Ze je to prokazatelny podvod kvili rozporu informaci v titulku ¢lanku s tématem
obrazku. Pétina dotdzanych pak uvedla, Ze by je na podvod upozornilo duvodné podezreni, ze by
spolu Andrej Babis$ a Petr Fiala nespolupracovali. Ve vSech pripadech dotazani udélali to, co
dlouhodobé doporucujeme - zastavit se, poradné si zpravu precist a kriticky zhodnotit, na co se to
vlastné divam a zda to dava smysl. Presto se nejvetsi ¢ast dotazanych odkazovala na chyby v
gramatice, s ¢imz si ale nastroje umeélé inteligence pravdépodobné jiz brzy zase o néco 1épe poradi.
Ideélni je se tak zamérit na kombinaci ukazateld - zkontrolovat URL adresu webu, na kterém se
nachazim, poradné si celou stranku prohlédnout a mit zdravou skepsi k Sokujicim sdélenim.”

Pri podezreni, Ze se setkali s deepfake obsahem vygenerovanym pomoci umélé inteligence, by
nejvice lidi zkontrolovalo nejdrive oficialni profily doty¢né osobnosti ¢i organizace na socialnich
sitich, zda na podvodny obsah sami neupozornuji (29 %). Pétina dotdzanych pak uvedla, ze by se ze
v$eho nejdrive zamérila na samotné prvky obsahu - zda osoba ve videu pusobi reélné, zda sedi pohyb
rtu s tim, co rikd, nemd trhané pohyby ¢i zda mrka (23 %). Dalsi pétina (18 %) by pak nejdrive
zkontrolovala, zda na nepravost videa neupozornili jini uzivatelé nebo média a desetina lidi (11 %) by
hledala informaci, ze se jedna o obsah vygenerovany pomoci Al (11 %). Pétina lidi vSak odpovédéla,
Ze by neudélala ani jednu z kontrol zminénych vyse (19 %).

»Pokud jsme mluvili o opatrnosti pri prohlizeni statického obsahu na internetu, ktery mohou
zmanipulovat Gtoc¢nici, u videa by nase kontrola méla byt peclivéjsi, protoze snaze muzeme varovné
prvky prehlédnout. S vyvojem nastroju schopnych generovat deepfake obsah bude pravdépodobné
stéle tézsi vSimat si nesrovnalosti v projevu osoby ve videu, zatim to v§ak muze byt stéle jeden z
dobrych ukazatelt nepravdivého obsahu. Opét je ale dulezité predev$im nepodlehnout Sokujicim
sdélenim. Cilem utoc¢niku je pusobit na nase emoce, jako je strach, zvédavost a soucit. A u
investi¢nich podvodu bychom si méli pamatovat, ze kdyz néco zni az prili§ senzac¢né a jednoduse,
nebude to pravda,”“ dodava Novotny.

Jak v pripadé Skodlivych kodi, tak i u internetovych podvodl hraje v obrané roli celkovy pristup k
nasi online bezpecnosti. Tyka se to nejen spravy nasich hesel, stahovani aplikaci z internetu, ale také
napriklad toho, zda vyuzivame na svych zarizenich kyberbezpecnostni software.

Nejcastéji se v otdzkach kyberbezpecnosti uzivatelé a uzivatelky v Cesku spoléhaji na vicefazové
ovéreni - pro prihlaseni ke svym u¢tim ho vyuziva vice nez polovina dotdzanych (51 %). Déle si lidé
nejcastéji davaji také pozor, odkud stahuji aplikace do svych zarizeni (43 %) a zda pravidelné sva
zarizeni a aplikace aktualizuji (42 %).

,Na zdkladé dat z pruzkumu muzeme vidét, ze se stale lisi pomér lidi, kteri vyuzivaji bezpecnostni
software na svém pocitaci, 33 %, a témi, kteri maji bezpecnostni program i na svém chytrém
telefonu, 23 %. Chytré telefony jsou pritom v naSem kazdodennim zivoté prakticky nepostradatelné a
uchovavame v nich celou radu osobnich a citlivych dat. Konkrétné u vétSinové zastoupenych
chytrych telefont s opera¢nim systémem Android pravidelné sledujeme nezanedbatelna
kybernetickd rizika. Rozhodné bych pak uzivatelim a uzivatelkdm doporucil zvazit porizeni
spolehlivého bezpec¢nostniho softwaru i pro jejich smartphony,” rika Novotny. ,Jen tretina
dotadzanych, 32 %, pak tvori pro kazdy svuj ucet unikatni heslo. V pripadé, zZe vyuzivame jedno heslo
pro vice Uctu a pres vSechnu opatrnost jej zadame do néjakého faleSného formulare, otevirdme
uto¢nikum dvere k nékolika svym GCtam. Jen pétina lidi pak vyuziva specializované Sifrované
programy pro bezpec¢nou spravu hesel, které nam pritom mohou pomoci uchovavat dostate¢né
slozitd hesla bez toho, aniz bychom si je museli bokem nékam zapsat nebo pamatovat. Spravci hesel
dnes také byvaji soucdsti kvalitnich bezpecnostnich reseni,” dodava Novotny z ESETu.

Sber dat byl realizovdn prostrednictvim aplikace Instant Research agentury Ipsos ve dnech od 13. do



18. brezna 2025 na 1039 respondentech v Ceské republice.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-cesi-chteji-nakupovat-krypt
omeny-podcenuji-ale-kyberneticka-rizika
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