Operatori spolecné chrani zakazniky proti
podvodnym hovorum
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Lidem telefonuje podvodnik maskujici se €islem napriklad banky nebo jiné instituce. Z
prijemce hovoru se snazi ziskat citlivé informace jako prihlasovaci udaje nebo hesla, a tim i
prijit k penézum. Zhruba tak vypada podvodna technika zvana spoofing, kdy uto¢nik
manipuluje s identitou treti strany a predstira, ze je nékdo jiny.

,Podvodnici se schovavaji za telefonni cisla daleko v ciziné a neni snadné takové falesné mobilni
hovory zastavit, aniz byste blokovali ty lidi, kteri jsou opravdu na cestdch a telefonuji treba ze
zahranicni dovolené. Jsem proto moc rdd, Ze se ndm nyni podarilo najit spolecné ucinné reseni a
miiZeme zdkazniky chrdnit,” 1ika Jan Sanek, reditel korporatni bezpeénosti spole¢nosti Vodafone
Czech Republic.

Princip obousmeérného ovérovani hovoru

Ochranny systém Firewall 2.2 funguje na principu obousmérného ovérovani hovorta mezi sitémi
operatoru. Manazer korporatni bezpecnosti spolecnosti T-Mobile Jakub Ludvik k tomu dodava:

,Ochranny firewall umi zjistit, zda volajici ¢islo neni podvrzené, a pokud je hovor podvodny,
zablokuje ho. Pred dvema lety se dalo toto reseni pouzZivat pouze mezi Cisly v siti T-Mobile, ale diky
spoluprdci s 02 a nyni i Vodafonem zajisti maximdlni mozZnou ochranu mobilnich Cisel na celém
uzemi.”

,Spojeni vsech tr1 operdtorti do boje proti podvodnym volanim vnimdm jako zdsadni krok vedouci k
maximdlIni ochrané uzivatelii. Propracovany bezpecnostni systém nyni zajistuje ochranu napric véemi
hlavnimi mobilnimi sitémi Ceska, takze dokdZeme opravdu efektivné blokovat podvodné hovory,”
k4 Radek Sichtanc, feditel bezpeénosti v 02.

I nadale bude probihat testovani spravné funkcionality a vSech aspektl tohoto slozitého technického
reseni.

Ovérovaci kédy nebo PINy nepreposilejte

Jelikoz pocet kybernetickych ttoku celosvétové neustale roste, je tfeba, aby i uzivatelé dodrzovali
nékolik zasad: hesla, ovérovaci kédy nebo PINy nikdy neposilejte zadnému jinému uzivateli nebo
firmé. Duvéryhodnéa organizace nikdy nezada o zaslani vasich autorizac¢nich koda e-mailem,
telefonicky nebo jinym zptsobem. Pokud se vam hovor zda podezrely, zavéste a zavolejte zpét na
oficialni ¢islo z webu instituce.
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