Hrozby pro macOS: Rizikem byl v prvnim
ctvrtleti 2025 adware zneuzivajici SEO, posilil
i zlodéj kryptomeén

$.4.2025 - Lucie Mudrékovs, Vitézslav Pelc | ESET software

Adware MaxOfferDeal se stal v prvnim ctvrtleti letosniho roku nejcastéjsim skodlivym
kédem pro pocitace od firmy Apple. Bezpecnostni experti jej pritom na prednich mistech
pravidelné statistiky v minulém obdobi nezaznamenali. Vyplyva to z detek¢nich dat
spolecnosti ESET pro platformu macOS v Cesku a na Slovensku za obdobi od ledna do
brezna 2025. Vyraznéji dale klesaly detekce adwaru Pirrit, nicméné o nékolik procentnich
bodu posilil infostealer PSW.Agent. Jedna se v soucasnosti o vyrazné riziko pro tuto
platformu. Cilem infostealeru jsou mimo jiné také kryptomény a kryptoménové penézenky.

»~Adware MaxOfferDeal je typem Skodlivého kddu, u néhoz ttoénici zneuzivaji SEO - optimalizaci pro
vyhledavace. Jedna se o typ utoku, ktery se dari uskutecnit diky dostupnym a legitimnim néstrojum
online marketingu, coz muze prispét k jeho vétSimu rozsireni i uspésnosti. V tomto pripadé se
adware Siri prostrednictvim presmérovanych sponzorovanych odkazi a vysledkl vyhledavéni.
Uzivatelim se tak na podvodnych bannerech a strankéch nabizi ke stazeni ruzné podvodné aplikace
k reSeni zdanlivych problému, které ve skutecnosti neexistuji - mize se jednat napriklad o podvodné
aktualizace prohlizece, systému nebo ruznych programu. Nékteré z nich pritom jiz nemusi oficialné
fungovat, jako je pripad u Gto¢nika velmi oblibeného Adobe Flash Playeru. Uzivatelé si v tomto
pripadé vzdy stahnou jen adware, ktery sleduje jejich chovani na internetu,” vysvétluje Jiri Kropac,
vedouci vyzkumné pobocky spolecnosti ESET v Brné.

Adware Pirrit, na néjz mohou uzivatelé a uzivatelky narazit podobné jako na adware MaxOfferDeal v
celé radé falesnych doplnki a aktualizaci, pak v prvnim Ctvrtleti nezopakoval svuj rust z konce
lonského roku. Z 50 procent detekci ,spadl” na podil 13 procent vSech zachycenych pripada pro
platformu macOS. Oproti minule sledovanému obdobi ale posilil infostealer PSW.Agent. Ten
kyberbezpecnostni odbornici sklofiuji predevsim v souvislosti s roustoucimi hrozbami pro
kryptoménové penézenky.

»Zatimco v poslednim cCtvrtleti lonského roku se infostealer PSW.Agent maskoval za keygen nebo
crack verze programu pro ruzné aplikace - napriklad pro AutoCAD ¢i ArchiCAD - na zacéatku
letoSniho roku jej utocnici vydavali predevsim za aplikace pro online meetingy a konference Zoom ¢i
Microsoft Teams. I v pripadé Sireni tohoto infostealeru vyuzivaji legitimné vypadajici reklamy v
reklamnim systému Google. Po kliknuti na reklamu jsou uzivatelé presmérovani na stranku, ktera je
vyzve ke stazeni néjakého programu. Jedna se ale opét pouze o Skodlivy kod,“ rika Kropac.

Infostealery nejsou rizikem pouze pro platformu macOS. Cesti uZivatelé a uZivatelky se s nimi
pravidelné setkavaji také v pripadé operacniho systému Windows. Specializaci Skodlivého kddu
PSW.Agent, ktery je znam i pod ndzvem Atmos Stealer (AMOS), je vedle prihlasovacich jmen a hesel
také kradez dat kolem kryptomén a kryptoménovych penézenek, jako je napriklad Electrum, Binance
¢i Exodus.

LInfostealer PSW.Agent je aktudlné velmi rozsirenym skodlivym kédem pro platformu macOS. Ve
druhé poloviné loniského roku jsme obecné zacali sledovat prudky narust kybernetickych hrozeb pro
kryptomény a kryptoménové penézenky s tim, jak se kryptomény dostavaji do povédomi stale Sirsi
verejnosti. Béhem obdobi od ¢ervna do listopadu 2024 vyrazné narostl pocet investi¢nich podvodu, a



to o vice nez 335 % mezi prvnim a druhym pololetim lonského roku. V naSich detekcich doslo také k
ohledem na prudké vykyvy v cenach kryptomén se muzeme pravidelné setkavat at uz s podvody nebo
Skodlivymi kédy, protoze v hledacku utocnikl jsou jak nakupujici, tak drzitelé,” rika Kropac.

Bezpecnostni experti doporucuji uzivatelim a uzivatelkam zabezpecit své pocitace kvalitnim
bezpecCnostnim softwarem, ktery je spolehlivé ochrani pred infostealery i dalSimi skodlivymi kddy. V
pripadé investi¢nich podvodu pak doporucuji vsadit na zdravou skepsi a obezietnost. Podvodné
scénare byvaji dnes propracované a kombinuji dohromady nékolik technik tzv. socidlniho inZzenyrstvi,
jako je phishing ¢i vishing. Souc¢asti podvodu muze byt i deepfake obsah.

»Pokud si nejste jisti, Ze obsah, na ktery se divate, neni vygenerovany umeélou inteligenci, zamérte se
na to, zda osoba ve videu plsobi reélné, zda sedi pohyb rtu s tim, co rikd, nema trhané pohyby ¢i zda
mrka. Muzete také na socidlnich sitich zkontrolovat, zda na podvodny obsah jiz nékdo neupozornil. K
Sokujicim titulkim a reklamam pristupujte se zdravou skepsi. Pokud kliknete na reklamu a jste
presmérovani na jinou webovou stranku, vzdy zkontrolujte jeji URL adresu,” radi Kropac¢ z ESETu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmu a trendl najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spoleénost ESET jiz od roku 1987 vyviji bezpec¢nostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-rizikem-byl-v-
vrtleti-2025-adware-zneuzivajici-seo-posilil-i-zlodej-kryptomen
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