Sesty ro¢nik mezinarodni Prague Cyber
Security Conference 2025

27.3.2025 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Podtitul letosniho rocniku , Invisible frontlines” neboli , neviditelné hranice” odkazuje na
to, ze ,kyberprostor je dnes nejen prostredim pro kazdodenni zivot, ale také prvnim
mistem, kde dochazi ke stretum mezi statnimi ¢i s nestatnimi aktéry. Konflikty v
kyberprostoru jsou zprvu casto neviditelné, ale jejich dopady jsou drive ¢i pozdéji vice nez
realné - od naruseni kritické infrastruktury pres ekonomicky natlak autoritarskych stata az
po pokusy o destabilizaci nasi demokratické spole¢nosti,” vysvétlil reditel NUKIB Lukas
Kintr. Dulezitost spoluprace a posilovani odolnosti v kybernetickém prostoru zduraznil
také ministr zahranici Jan Lipavsky ve svém projevu k slavnostnimu zakonceni konference:
»Kybernetické atoky probihaji uz davno predtim, nez vyjedou tanky a uderi rakety. Proto je
zlepSovani odolnosti zasadni. Nejde jen o technicky problém, je to otazka narodni
bezpecnosti, ekonomické stability a preziti demokracie.”

Odbornici diskutovali o vyvijejicich se strategiich na neviditelnych frontach boje za kybernetickou
bezpecnost - prostrednictvim spoluprace mezi vladami, organy Cinnymi v trestnim rizeni a
soukromymi subjekty. Diskuse se tykaly také postupti proti kyberitokiim ze strany Ciny, Ruska a
frdnu, hovorilo se o skrytych kybernetickych taktikach, nebo tzv. stinovych operacich, které Cina
uskutecnuje v zapadnich zemich.

Béhem setkani zastupct Ukrajiny a jejich spojenct se sdilely kliCové zkuSenosti v kybernetické
bezpecnosti ziskané béhem probihajiciho konfliktu na Ukrajiné. Ukrajina posilila svou kybernetickou
odolnost v reakci na neustalé hrozby a tc¢astnici diskuse se podélili o to, jak tomu staty, které nejsou
primo zapojeny do konfliktu, ale jsou ovlivnény jeho kybernetickymi dusledky, prizptisobuji své
bezpecnostni strategie.

Mezi témata konference patril také energeticky sektor vzhledem k tomu, Ze energeticka
infrastruktura je stéle castéji cilem Skodlivych kybernetickych aktivit ze strany staty podporovanych
kyberkriminalnich skupin. U¢astnici panelu se vénovali otdzkam specifickych zasad a regulace
energetiky, mezi néz patri i novy sitovy kodex EU pro kybernetickou bezpec¢nost v sektoru
elektroenergetiky, rdmec G7 pro kybernetickou bezpecnost operac¢nich technologii v energetickych
systémech nebo zasady kybernetické bezpecnosti dodavatelského retézce amerického ministerstva
energetiky. Kybernetické hrozby se tykaji i telekomunikacniho sektoru a ohrozuji globalni
komunikacni sité. Na téchto ,neviditelnych frontach“ ¢eli odbornici na kybernetickou bezpecnost
vyzvé zabezpedeni sloZité infrastruktury pred stéle sofistikovanéjsimi a vytrvalymi ttoky. Uéastnici
této panelové diskuse prozkoumali strategie pro identifikaci a zmirnéni rizik, zabezpeceni
dodavatelského retézce a posileni kybernetické odolnosti telekomunika¢nich systému. Mezi dalsi
témata patrila napriklad role umélé inteligence v kybernetické bezpecCnosti a obrané, satelitni
systémy a rostouci zavislost na satelitnich sitich v oblasti vojenstvi, financi i civilnich operaci ¢i téma
pripojenych vozidel, které méa velky presah do béznych zivota nas vsech.

Paralelné s hlavnim programem konference probihala bilateralni jednani zastupctt NUKIB a
mezinarodnich partnerd. Pravé posilovani mezinarodni spoluprace bylo jednim z hlavnich cilu akce.
+Kyberbezpecnost je globdlni vyzvou, kterd vyZaduje globdlni reseni. Aktivni ticast partnert z indo-
pacifického regionu na konferenci podtrhuje klicovou roli spoluprdce pri formovdni odolnych a
progresivnich kyberbezpecnostnich politik napric regiony. Bylo mi cti, Ze konferenci zahdjila
generdlporucice Michelle McGuinness - diikaz sily naseho partnerstvi a spolecného zdvazku ke



kybernetické bezpecnosti. Tato spoluprdce neni jednostrannd; pred rokem a ptl jsme vytvorili pozici
kybernetického atasé pro tento region, ¢cimz jsme potvrdili strategicky vyznam dlouhodobého
zapojeni,” uzavrela kyberatasé CR pro Indo-Pacifik Veronika Kolek Netolicka.

Jiz podruhé ve své historii se konference otevrela také soukromému sektoru, protoze vyznam
spoluprace mezi verejnou a privatni sférou v oblasti kybernetické bezpecnosti stale roste. Dulezitymi
partnery letoSniho ro¢niku byly spolecnosti Amazon Web Services (AWS), MSD, APPSEC, CISCO,
Mastercard, ICZ, Whalebone a CETIN. Prague Cyber Security Conference 2025 tak i letos poskytla
dulezitou platformu pro strategickou diskusi a prohloubeni spoluprace mezi staty a soukromym
sektorem.

Poprvé se konference konala pod nazvem Prague 5G Security Conference v roce 2019.
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