Trendy kyberutoku v roce 2024: Utocnici
casteéji vyuzivali platné ucty
21.3.2025 - | PROTEXT

Analyticka zprava Kaspersky Incident Response obsahuje informace o kybernetickych
utocich vysetrovanych tymem Kaspersky v roce 2024 s vyuzitim dat od organizaci, které
hledaji pomoc s reakci na incidenty, a upozornuje na trendy v bezpecnostnich hrozbach
napri¢ ruznymi sektory a regiony. Ma pomoci organizacim zlepsit jejich bezpecnostni
opatreni a vyvinout efektivni strategie pro reakci na incidenty.

Podle této zpravy pretrvava jiz 1éta znepokojivy trend, kdy se aplikace pro verejnost opétovné stavaji
priméarnim prostredkem kybernetickych tGtoku, coz v roce 2024 predstavovalo 39,2 % pripadu.

Pruniky pomoci platnych u¢tl si upevnily pozici druhého nejcastéjsiho vektoru utoku, coz je 31,4 %
incidentl a vyznamny nérust ve srovnani s rokem 2023. To naznacuje zvySeni poctu firem, na které
se zaméruji takzvani ,zprostiedkovatelé pocate¢niho pristupu” (IAB), kteri vyuzivaji odcizené
prihlasovaci udaje prodavané na darknetu pro usnadnéni pripravy dalSich Gtokl. Tento trend je
zvlasté alarmujici v kontextu poskytovani ransomwaru jako sluzby (RaaS), kde IAB hraji zdsadni roli
pri zefektiviiovani kyberzloc¢ineckych operaci. Data také odhalila, ze obéti byly v téchto pripadech
¢asto kompromitovany predem, coz vedlo k nezpozorovanému uniku prihlasovacich udaju.

Narust oproti predchozimu roku zaznamenalo také zneuziti divéryhodnych vztahu, které nyni
predstavuje 12,8 % vektorl utoku, zatimco phishing zustavé vyznamnou hrozbou vyuzivanou témeér v
jednom z deseti pripadu (9,8 %).

,Kybernetické hrozby se neuprosné vyvijeji a utocnici zdokonaluji své metody tak, aby mohli vyuzivat
nejzranitelnéjsi mista ve firemni obrané. To zdtraznuje kritickou potrebu nejen posilit opatreni pro
okamzité zabezpeceni, ale také kultivovat proaktivni a adaptivni zptisoby reakce na incidenty pro
udrzeni ndskoku pred novymi riziky,” komentuje Konstantin Sapronov, vedouci tymu Global
Emergency Response Team ve spolec¢nosti Kaspersky.

K ochrané firem pred moznymi hrozbami odbornici spolecnosti Kaspersky doporucuji:
Cela zprava Incident Response Analyst 2024 je k dispozici zde.
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