Zneuzitie karty pri vybere penazi: Situacia
zlepsila, klienti by mali byt stale obozretni
(+kroky bank)
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Skimming, podvodna technika ziskavania udajov z platobnych kariet, bol v minulosti
jednym z najrozsirenejsich druhov podvodov pri pouzivani bankomatov, s ktorymi sa mohli
stretnut klienti. Obzvlast rozsireny bol v najma v zahranici. Zaskodnici vyuzivali
sofistikované zariadenia na kopirovanie udajov z platobnych kariet. Nasledne vyrabali
zvacSa duplikaty kariet, ktoré zneuzivali na vybery hotovosti alebo nakupy.

V poslednych rokoch vSak vdaka technologickému pokroku a prisnejsim bezpec¢nostnym opatreniam
skimming postupne ustupuje. Banky na Slovensku uviedli, Zze implementovali ochranné mechanizmy.
Hrozba skimmingu vSak Uplne nezmizla, a preto je dolezité, aby boli klienti pri pouzivani platobnych
kariet stale opatrni.

Co je skimming

Skimming je technika, pri ktorej podvodnici umiestnia na bankomat alebo platobny terminal
S$peciélne zariadenie schopné skopirovat tidaje z platobnej karty. Casto sa pouZiva aj skryt4 kamera
alebo falosna klavesnica na zaznamenanie PIN kddu. Takto ziskané udaje mozu byt nasledne pouzité
na vyrobu duplikatu karty a jej zneuzitie.

Ako sa chranit pred skimmingom:

Slovenska sporitelna: Vieme vypnut bankomat

Najvacsia slovenska banka zaznamenala pokles pripadov skimmingu. Hovori, Ze to je aj kvoli
antiskimovacim zariadeniam na bankomatoch. V pripade podozrivych transakcii dokaze systém
okamzite zareagovat a vypnut bankomat.

Banka tieZ podporuje vyuZzivanie mobilnych zariadeni na vybery z bankomatu ako bezpecnejsiu
alternativu.

,V pripade pokusu o skimming dostdvame okamzite hldsenie z bankomatu a nasledne vypiname dany
stroj a posielame servis. Odporticame klientom pouzivat vyber mobilom, ktory funguje uz niekolko
rokov a zaroven v priebehu marca spustame bezkontaktné vybery pomocou karty alebo mobilu,
¢i iného zariadenia, ktoré znizi pomer skimmingu,“ spresnila Slovenska sporitelna.

365.banka: Treba byt obozretny

Banka tvrdi, Ze vdaka zavedenym opatreniam zaznamenava menej pripadov skimmingu. Spolieha sa
na kombindaciu ¢ipovych kariet, bezkontaktnych c¢itaciek a dalSich technologickych rieseni na
zvySenie bezpecnosti. V pripade podozrenia banka odporuca klientom okamzite kontaktovat policiu
aj samotnu banku.

»,Na nasich zariadeniach vyuzivame kombindaciu konstrukénych a technologickych opatreni na



identifikdciu a aktivne minimalizovanie rizika skimmingu. Podozrivé zariadenia m6zu mat rézny
vzhlad, ¢asto su dokonca nerozpoznatelné,” popisuje 365.banka.

Pokus o skimming dokaZe institicia odhalit pri fyzickej ndv$teve bankomatu v rdmci dopliiania
hotovosti a servisu. Tiez mé& nastavené opatrenia na monitorovanie a eliminaciu urcitych typov
podozrivych transakcii.

Fio banka: Pokusy sme nezaznamenali

Fio banka md na Slovensku najmladsiu vlastnu siet bankomatov. Uvadza, Ze na jej zariadeniach
zatial neboli zaznamenané ziadne pokusy o skimming. Banka zabezpecCuje bankomaty
antiskimmingovou ochranou a kamerovymi systémami so zaznamom.

»Podozrivé zariadenia by si mohol v§imnut len velmi pozorny a technologicky zdatny

klient, pretoze utoCnici zariadenia umiestnuju priamo do kontaktnej ¢itacky kariet. Ak ma klient
podozrenie, ze na bankomate je podozrivé zariadenie, mal by kontaktovat prevadzkovatela
bankomatu,“ informovala banka.

Klientom odporuca nastavovat geografické obmedzenia pre platby kartou a radsSej vyberat hotovost
bezkontaktne. Prevadzkovatel bankomatov vSak samozrejme dopredu nevie, akt techniku utoc¢nik
pouzije a ako efektivne ju ovlada. Pravidelne vSak pracovnici banky bankomaty kontroluju.

,VSetky nase bankomaty st vybavené najmodernejSou technoldgiou na detekciu pokusov o
neopravnené zasahy,” informuje banka.

Tatra banka: Minimalny vyskyt skimmingu

Tatra banka v stanovisku uviedla, Ze eviduje minimalny vyskyt skimmingu a spolieha sa na pokrocilé
bezpecCnostné riesSenia. Monitoruje podozrivé transakcie a v pripade potreby zablokuje kartu skor,
nez dojde k zneuzitiu. Klientom odportuca pouzivanie manazovatelnych limitov na kartach.

»Na celej sieti bankomatov mame nainstalované antiskimmingové bezpecnostné rieSenie, ktorého
ulohou je zamedzit alebo vyznamne stazit pachatelom zaznamenat tdaje z platobnej karty. Stcasne
nase servisné spoloc¢nosti pravidelne kontroluju integritu bankomatov,“ vysvetluje banka.

Okrem toho doplnila, ze vzhladom na vyvoj nie je mozné jednoznacne popisat, ako presne tieto
zariadenia vyzeraju. TerajSie skimmovacie zariadenia mozu byt podla banky pre klienta prakticky
neviditelné. Napriek tomu vraj problémy v jej sieti neeviduje.

»,Dlhodobo neevidujeme ziadny alebo len minimalny pocet pokusov o transakcie pravdepodobne
zoskimovanymi platobnymi kartami,” dodala.

Kolko kyberttokov denne zachytdva popredny slovensky operator? Pre¢o DDoS ttoky namiesto
ustupu dramaticky narastaju a ako meni Al taktiku kybernetickych tto¢nikov? Aké sluzby pontkaju
telekomunikaCni operatori v oblasti bezpecnosti? Na tieto a dalSie otdzky odpoveddme v nasom
podcaste.

UniCredit Bank: Neevidujeme takéto pripady

InStiticia podla svojich slov vyuziva integrované zariadenia, ktoré znemoznuju ziskanie udajov z
platobnych kariet klientov. Skimming na svojich bankomatoch neeviduje, no varuje klientov, aby si



vzdy vsimali, ako a kde svoju kartu pouzivaju.

Podozrivé zariadenie pritom zvycajne podla banky vzhladom kopiruje dizajn bankomatu v oblasti
Citacky kariet.

,Sposob pouzitia platobnej karty je vZdy na rozhodnuti klienta, alebo na prostredi, kde klient svoju
kartu chce pouzit a aké moznosti mu prostredie ponuka. Bezkontaktné vybery st tie
najbezpecnejsie,” odkazala UniCredit Bank.

VUB banka: Desat pripadov ro¢ne

VUB eviduje velmi nizky pocet pripadov skimmingu - asi desat pripadov za cely rok. Banka sa
spolieha na pravidelné kontroly bankomatov a neustale monitorovanie transakcii. V pripade
podozrivych aktivit dochddza k okamzitému blokovaniu kariet a informovaniu klientov.

,AKk si klient vSimne nie¢o nestandardné alebo podozrivé na bankomate, mal by telefonicky
kontaktovat banku, ktorej bankomat patri, a zotrvat pri danom bankomate do prichodu pracovnika
banky alebo servisnej spolo¢nosti na bankomaty,” uviedla VUB.

Posledné verzie podvodnych zariadeni boli podla banky pre bezného klienta tazko rozoznatelné.

CSOB: Neeviduje ich vobec

CSOB uvédza, Ze v poslednych rokoch neevidovala Ziadne pripady skimmingu cez svoje bankomaty
alebo pri kartach svojich klientov.

Spolieha sa na pokrocilé bezpec¢nostné softvérové a hardvérové riesenia. Klientom odporuca pri
pouzivani bankomatov chranit zadavanie PIN kdédu a v pripade podozrenia okamzite kontaktovat
banku alebo policiu.

,CSOB disponuje viacerymi preventivno - bezpe¢nostnymi néstrojmi na monitoring a ochranu klienta
pred takymito typmi podvodu,“ doplnila.

Tento cldnok publikujeme v rdmci aktivity Global Money Week.
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