»Nekdo si na vas bere uver 250 tisic.”
Podfukari volaji jako policiste i bankeri
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Na Novinky.cz se s podobnym pribéhem obratilo v poslednich ¢trnacti dnech hned nékolik

lidi. Scénar utocniku je pritom vzdy stejny, snazi se lidi vydésit, nacez z nich lakaji osobni
udaje ¢i rovnou penize.

,Minuly tyden mi volala pracovnice Fio banky s tim, ze chce doresit muj Gvér na 250 tisic, ktery jsem
si pry sjednala,” popsala svou zkuSenost Novinkdm Hanka Z.

Spoofing, smishing i vishing. Nenechte se napalit kybersmejdy
Bezpecnost

V tu chvili jesté netusila, Ze vola s podfukarkou. ,Nejdriv jsem se lekla, jak mi cetla adresu a jméno.
Pak ale zacala az moc striktné resit moji obCanku i domnélou kradez identity,” prohlasila Hanka Z. s
tim, Ze pravé pri mnozstvi pozadovanych detailt zbystrila.

»,Vzpomnéla jsem si na ¢lanek na Novinkach o podvodnicich na telefonu, ktery jsem pred casem
cetla. A hned mi docvaklo, Ze je to podvod,”“ konstatovala Hanka Z.

Zareagovala skvéle

Udélala to nejlepsi, co mohla - zareagovala ukazkoveé. ,Vystartovala jsem na ni, Ze takhle ne a ze
okamzité volam policajty. Pani sice naléhala, ze musime pokracovat, ale po mém netstupném jednani
jen dodala, Ze mi nékdo od nich zavola, a polozila to,” uvedla Hanka Z.

Nasledné sama zavolala na Fio banku, aby se presvédcila, ze si na ni opravdu nikdo nechce vzit avér.
»Tam mi to zvedl uz skutecny bankeér, ktery mé ujistil, Ze Slo o podvod. Pry jim vola tak deset lidi
denné, ze maji stejné zkuSenosti,” uzavrela Hanka Z.

Je tedy evidentni, ze pripad neni ojedinély. Kdyby ale Hanka Z. sedla podvodnikim na lep, patrné by
prisla o penize ¢i minimélné o citlivé osobni udaje, jejichz prostrednictvim by kybersjmejdi mohli
pachat dalsi trestnou ¢innost.

V minulosti bylo zaznamenano nékolik pripadu, kdy lidé faleSnym bankéram uvérili a ve snaze
zachranit své uspory vybrali cely GCet a penize vlozili do bitcoinmati - tedy premeénili je na
kryptomeénu a poslali je pfimo podvodniktm.

Neni pritom pravidlem, ze by se podobné nechali nachytat pouze seniofi, jak dokazuje pripad 34leté
Petry C. Té volal podfukaf, ktery se predstavil jako kriminélni policista.



»Nékdo si chce vasim jménem vzit v bance Gvér 300 tisic, ale zachytili jsme to - nyni vSak
potrebujeme vasi soucinnost,” tvrdil podfukar v telefonu duvérivé zené. Té nedévno technik
zapojoval internet v byté, tak se vydeésila, ze ji musel podstrcit spole¢né s predavacim protokolem
plnou moc a nyni si na ni chce vzit uvér. ,Nechépala jsem, jak je u Vodafonu néco takového mozné,*
prozradila Novinkam Petra C.

Hlavné nepanikarit

Z nastalé situace byla natolik vydésend, ze v hovoru pokracovala. Nastésti podvodnik z ,kriminalni
policie” po ni v tu chvili zddné detaily nechtél. Evidentné si obét pripravoval na dalsi utok, chtél totiz
vSe doresit az v druhém telefonatu.

Misto toho, aby se Petra C. nervovala moZnym dluhem a ¢ekala na dalsi hovor, zacala vse fesit s
operatorem. Diky tomu zjistila, Ze Slo o podvod.

Kdyby to neudélala, patrné by z ni podfukar pri druhém pokusu vytahl vSechny informace, které by
potreboval. V horsim pripadé klidné i penize.

Z radku vySe je patrné, ze natlak podfukart stoupd, stejné jako jejich um vytahnout z vydéSenych
lidi, co potrebuji. I v neprijemnych situacich by vSak lidé méli vzdy zachovat chladnou hlavu,
nepanikarit a pri sebemensich pochybnostech telefonat polozit - ndsledné mohou sami zavolat do
banky ¢i na policii, diky ¢emuz budou védét, ze skute¢né nevolaji s podvodnikem.

Co je phishing a vishing?

Internetovi podvodnici neustale hledaji cesty, jak napdlit divétivce. Casto k tomu vyuZivaji phishing
- rozesilaji e-maily, které vyvolavaji dojem, ze pochézeji od divéryhodné firmy, banky, uradu nebo
webové stranky.

Pomoci téchto zprav se ttocCnici snazi vylakat citlivé informace, které se tykaji napriklad bankovnich
kont. Tato data nasledné vyuzivaji k odCerpani financi z uctu postizeného.

V poslednich letech se rozsiruje také vishing, coz je obdoba phishingu. Misto e-mailu ale vyuzivaji
kyberzlocinci metod socidlniho inzenyrstvi v prubéhu telefonnich hovort.

Podvodnici se v tomto pripadé prijemctum hovoru predstavuji jako pracovnici banky, kteri zjistili
napadeni bankovniho Gctu, pripadné jako bezpecCnostni experti, kteri chtéji zabezpecit jejich pocitac.

Chtéla za par korun prodat prilbu, naletéla a prisla o ¢tvrt milionu
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