Vyssi bezpecnost a odolnost vuci
kybernetickym hrozbam diky projektu ,Cerna
Pole 3 - Kyberbezpecnost”

14.3.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

0d zacatku letosniho roku probihaji pripravné prace na zahajeni vice nez deseti verejnych
zakazek na porizeni a modernizaci kyberbezpecnostni infrastruktury, ktera bude postupné
instalovana v jednotlivych lokalitach NUKIB. Dokonéeni celého projektu se planuje na rok
2029.

Projekt bude mimo jiné realizovén v brnénské lokalité Cerné Pole, kde sidli dileZité technologické a
akademické instituce. Brno je dlouhodobé povazovano za centrum inovaci a IT bezpecnosti v
Ceské republice. Hlavnim cilem projektu je vytvoreni dostate¢né moderni a robustni ochrany pied
kybernetickymi hrozbami prostrednictvim vhodného doplnéni a ¢aste¢ného generacniho nahrazeni
stavajicich prostredki. To navazné podpori zavedeni modernich technologii a bezpe¢nostnich
opatieni pro ochranu strategickych informaénich systémt a siti pro NUKIB. Investice také umozni
lepsi detekci a reakci na kybernetické utoky, ¢imz se navazné zvysi celkova bezpecCnost statu i jeho
instituci.

Soucasti projektu je i vytvoreni nového datového centra, které bude propojeno s internimi systémy
NUKIB a zéroveh posili bezpe¢nost uloZenych dat. Projekt se rovnéZ zaméri na bezpeény prenos dat
mezi planovanou novou budovou v Cernych Polich a dal$imi lokalitami tfadu, a to prostfednictvim
zabezpecené sité s dostatecnou kapacitou pro celé zarizeni.

V ramci projektu dale bude financ¢né podporeno vytvoreni kybernetického polygonu, ktery
poskytne unikatni prostredi pro vyzkum a vyvoj metod ochrany proti utokim na kritickou informacni
infrastrukturu. Ve virtualizovaném prostredi budou probihat komplexni simulace kybernetickych
utoku, analyza jejich prubéhu a hodnoceni potencialnich dopadu. Polygon bude rovnéz slouzit pro
odborna $koleni, prednéasky a prakticka cviceni bezpecnostnich domécich i zahrani¢nich tymu.

Z dlouhodobého hlediska tak projekt prispéje ke zvySovani standardi kybernetické bezpecnosti
nejen v Ceské republice, ale i na mezinarodni trovni.
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