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Na webovych strankach jsou uzivatelé pozadani o zadani osobnich udaju, jako jsou jméno a
prijmeni, e-mailové adresy a telefonni cisla, aby se mohli zacastnit idajného Programu
podpory obcanu.

Na webovych strankach jsou informace o domnélych investi¢nich projektech, které energeticka
spoleCnost realizuje v oblasti vétrné energie, uhli a fotovoltaiky, aby stranky pusobily presvédcivé a
davéryhodné.

V dolni ¢ésti stranky je uvedena falesna adresa generalniho reditele energetické spole¢nosti, aby byl
podvodny pribéh jesté presvedcivejsi.

Poté, co uzivatelé vyplni své kontaktni iidaje, objevi se na webovych strankach napis, ze jejich zadost
byla prijata a ze je budou zastupci spolecnosti kontaktovat telefonicky. Dalsi krok podvodu se
uskutecni béhem telefonického rozhovoru. Podvodnici se s nejvétsi pravdépodobnosti pokusi od obéti
ziskat citlivé udaje nebo je presvédcit, aby provedli urcité tkony. Odbornici spole¢nosti Kaspersky se
domnivaji, Ze podvodnici se pravdépodobné pokusi vyldkat penize pod zaminkou investic do slibnych
projekta.

"Podvodné zpravy s nabidkou vydélat spoustu penéz bez namahy nebo vyhodné investovat penize do
projektt velkych organizaci by mély u prijemcti vyvolat pochybnosti. Misto slibovaného velkého zisku
uzivatelé riskuji, Ze prijdou o své uspory. V tomto konkrétnim pripadé méli uZivatelé pred odesldnim
kontaktnich udajii na webové strance zkontrolovat adresu webu, na kterém se nachdzeli, a zjistit,
zda skutecné patri energetické spolecnosti, nebo ji méli kontaktovat jinym zptisobem a zeptat se, zda
je zprava, kterou obdrzeli od udajného personalisty, legitimni," komentuje Anna Lazaricheva,
analyticka nevyzadané poSty spolec¢nosti Kaspersky.

Chcete-li se chranit, dodrzujte tato doporuceni:

CTK Connect ke zprdvé vyddvd obrazovou prilohu, kterd je k dispozici na adrese
https://www.protext.cz.

https://www.ceskenoviny.cz/tiskove/zpravy/velky-phishingovy-utok-v-cr-podvodnici-zneuzivaji-jimeno-
energeticke-spolecnosti/2647316
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