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Pocet utoku bankovnich trojanu na smartphony s Androidem vzrostl ze 420.000 v roce 2023
na 1,242.000 v roce 2024. Malware bankovnich trojana je naprogramovan tak, aby kradl
uzivatelské prihlasovaci udaje pro online bankovnictvi, sluzby elektronickych plateb a
systémy kreditnich karet.

Kyberzlocinci chtéji primét obéti ke stazeni bankovnich trojant napriklad Sifenim $kodlivych odkazl
prostrednictvim SMS nebo aplikaci pro zasilani zprav, nebezpecnych priloh emaili nebo
presmérovanim uzivatelll na podvodné webové stranky. Mohou dokonce posilat zpravy z Gctu
néjakého hacknutého kontaktu, takze podvod vypada divéryhodnéji. Na oklaméani uzivatell utocnici
casto vyuzivaji zpravy o aktualnich trendech nebo mimoradnych udalostech, aby vytvorili pocit
naléhavosti a snizili ostrazitost obéti.

,Podvodnici se prestali snazit o vytvdreni unikdtnich balickit malwaru a misto toho se soustredili na
vzdéldvat i své blizké - od déti po seniory -, protoze pred dobre promyslenymi podvody a
psychologickymi triky navrzenymi ke krddezi bankovnich dat neni nikdo zcela v bezpeci,” rekl Anton
Kivva, bezpecnostni expert spolecnosti Kaspersky.

I kdyZ jsou bankovni trojany nejrychleji rostoucim typem malwaru, z hlediska podilu napadenych
uzivatelt, ktery ¢inil 6 %, jim celkové patii az ¢tvrté misto. Nejrozsirenéjsi kategorii zlstava
AdWare, ktery zasahl 57 % napadenych uzivateld, za nimz nasleduji obecné trojany (25 %) a
RiskTools (12 %). Hodnoceni zahrnuje malware, adware a nezadouci software.

V roce 2024 spustili kyberzlocinci kazdy mésic prumérné 2,8 milionu Gtokd malwaru, adwaru a
nezadouciho softwaru na mobilni zatizeni. Produkty Kaspersky zablokovaly béhem roku celkem 33,3
miliond Gtoku.

Nejaktivnéjsi hrozbou v roce 2024 byla Fakemoney, skupina podvodnych aplikaci navrzenych pro
faleSné investice a platby. Dalsim velkym problémem byly upravené verze WhatsApp, které
obsahovaly trojského koné typu Triada - tento malware dokaze stahnout a spustit dalsi Skodlivé nebo
adwarové moduly, napriklad pro zobrazovani reklam nebo provadéni jinych nezadoucich akci.
Neoficialni modifikace WhatsApp se z hlediska aktivity umistily na tretim misté, hned za obecnou
kategorii generickych cloudovych hrozeb.

Dalsi informace o hrozbach malwaru pro mobilni zarizeni v roce 2024 najdete na Securelist.
Na ochranu pred mobilnimi hrozbami nabizi spolecnost Kaspersky nasledujici doporuceni:

@ Stahovani aplikaci z oficidlnich obchodd, jako je Apple App Store a Google Play, neni vzdy bez
rizika. Spole¢nost Kaspersky nedavno objevila SparkCat, prvni malware, ktery obchézi zabezpeceni
App Store a umi krast snimky obrazovky. Malware byl nalezen také na Google Play. Na obou
platforméch bylo zjisténo celkem 20 infikovanych aplikaci, coz dokazuje, ze ani tyto obchody nejsou
100% spolehlivé. Abyste zustali v bezpeci, kontrolujte vzdy, pokud je to mozné, recenze a pocty
stazeni aplikaci, o které mate zajem, pouzivejte pouze odkazy z oficidlnich webovych stranek a
nainstalujte si spolehlivy bezpeénostni software, napriklad Kaspersky Premium, ktery dokaze



detekovat a blokovat Skodlivou aktivitu, pokud se ukaze, Ze jde o podvrzenou aplikaci.

@ Zkontrolujte opravnéni aplikaci, které pouzivate, a nez aplikaci néco povolite, dobre si to
rozmyslete, zejména pokud jde o rizikova opravnéni, jako jsou napriklad sluzby zpristupnéni. Treba
aplikace Baterka potrebuje pouze opravnéni k pouzivani svétla fotoaparatu, ale uz ne pristup k
samotnému fotoaparatu.

@ Dobrou radou je aktualizovat operacni systém a dulezité aplikace, jakmile jsou prislusné
aktualizace k dispozici. Instalaci aktualizovanych verzi softwaru lze predejit mnoha bezpecnostnim
problémum.
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