ESET: Severokorejsti utocnici se zamerili na
IT vyvojare, nabizeji faleSné pracovni nabidky
a cili na kryptomeny

2422025  Lucie Mudrékové, Vitézslav Pelc | ESET software

Vyzkumni analytici kyberbezpecnostni spolecnosti ESET nové popsali aktivity skupiny
uto¢niki, kterou nazvali DeceptiveDevelopment. Utocnici se v téchto pripadech vydavaji za
naborare a své obéti z rad vyvejaru softwaru lakaji na faleSné pracovni nabidky. Obétem se
snazi ,,podstrcit” soubory s projektem k vypracovani v ramci domneélého vybérového rizeni,
ty ale obsahuji skodlivé kddy urcené ke kradezim informaci a kyberspionazi. Cilem
utocniku je financni zisk, a to konkrétné ziskani pristupovych udaju do kryptoménovych
penézenek obéti. Aktivity skupiny se po technické strance podobaji operacim, za kterymi
stoji utocné skupiny napojené na Severni Koreu, v tuto chvili vSak nejsou pripisovany zadné
znamé skupiné utocniku. Své obéti si utocnici vybiraji globalné s ucelem okrast co nejvice
lidi. Odhalené aktivity pozorovali experti z ESETu také v Cesku.

Kyberbezpecnostni analytici spole¢nosti ESET pozoruji sérii popsanych aktivit jiz od roku 2024.
Obétmi utoku jsou nezavisli vyvojari softwaru, které se utoCnici snazi manipulovat prostrednictvim
spearphishingovych Gtoku. Nabizeji obétem fale$né nabidky prace na pracovnich platforméach a
webovych strankach. Cilem je odcizit pristupové udaje do jejich kryptoménovych penézenek a dalsi
prihlasovaci udaje ulozené ve webovych prohlizecich a specializovanych programech pro spravu
hesel, tzv. spravcich hesel.

,Utoénici z DeceptiveDevelopment v ramci falesného pracovniho pohovoru od svych obéti pozaduji,
aby absolvovali test programovani. Maji napriklad pridat funkce do existujiciho projektu. Soubory
urcené ke splnéni tohoto ukolu jsou obvykle umistény v soukromych repozitarich na GitHubu nebo
na jinych podobnych platformach. NadsSeny kandidat na zajimavou pracovni pozici se ale v tomto
pripadé setka se soubory obsahujicimi malware. Jakmile soubor s projektem stahne a spusti, dojde
ke kompromitaci jeho zarizeni,” vysvétluje Matéj Havranek, vyzkumny analytik z prazské pobocky
spolecnosti ESET, ktery aktivity DeceptiveDevelopment objevil a analyzoval.

,Aby se tto¢nici dostali ke svym potencialnim obétem, vytvareji fale$né profily naborara na
socialnich sitich nebo zneuzivaji jiz existujici profily. Geograficky své obéti nerozliSuji a pripady
jejich aktivit evidujeme celosvétové. Nékolik desitek piipadi jsme zachytili také v Ceské republice.
Snazi se zacilit na co nejvétsi pocet lidi, aby tim zvysili pravdépodobnost zisku finan¢nich prostredka
a informaci,” doplnuje Havranek.

Taktiky, techniky a postupy skupiny DeceptiveDevelopment jsou podobné nékolika dalSim zndmym
operacim, které jsou spojovany s jinymi severokorejskymi uto¢niky. Uto¢nici z
DeceptiveDevelopment cili na vyvojare operacnich systémt Windows, Linux a macOS. Kromé
finan¢niho zisku z kradezi kryptomén mize byt jejich dal$im cilem také kyberspionaz.

Uto¢nici primarné vyuZivaji pti svych $kodlivych aktivitdch dvé rodiny malwaru. Utok probiha ve
dvou fazich. V prvni fazi slouzi Skodlivy kdd BeaverTail (infostealer a downloader) k odcizeni
prihlasovacich udaju z databazi webovych prohlizeci a ke stazeni Skodlivych kédu pro druhou fazi. V
té pak utocnici zapoji skodlivy kod InvisibleFerret (infostealer, RAT), ktery obsahuje také funkce
spywaru a tzv. zadnich vratek (backdooru). Poté, co dojde k napadeni zarizeni a odcizeni cilovych
tdaju, mohou ttoc¢nici do zarizeni stéhnout také legitimni software AnyDesk pro vzdalenou spravu a



monitorovani. Pokud jim totiz zarizeni obéti prijde dostatecné zajimavé, pozdéji se k nému vrati, aby
ziskali dalsi data.

, Uto¢nici vydéavajici se za ndborate pak primo oslovuji své potencialni obéti na pracovnich
platformach a platforméach pro freelancery, nebo tam zverejnuji faleSné pracovni nabidky. Zatimco
nékteré profily Gtocnici sami vytvori, v nékterych pripadech se jedna také o profily skute¢nych
naboraru, nad kterymi Gtocnici prevzali kontrolu a upravili je pro své ucely. Nékteré z téchto
platforem jsou obecné ur¢ené k hledani a nabidkdm prace, jiné se ale jiz primarné zaméruji na
kryptoménové a blockchainové projekty a jsou tedy vice v souladu s cili ito¢niku. Mezi platformy, na
kterych ttocnici operuji, patri napriklad znamy LinkedIn a dale napriklad Upwork, Freelancer.com,
We Work Remotely, Moonlight a Crypto Jobs List,” vysvétluje Havranek.

Obéti obdrzi soubory s projekty bud primo prostfednictvim prenosu souborl v ramci webovych
stranek, nebo prostfednictvim odkazu na repozitafe sluzeb GitHub, GitLab nebo Bitbucket. Uto¢nici
instruuji vyvojare k tomu, aby soubory stahli, pridali do projektu funkce ¢i opravili chyby a nasledné
domnélému néaborari dali védét o dokonceni pozadovaného ukolu. Kromé toho po nich Gtocnici také
chtéji, aby upraveny soubor spustili a tim otestovali. Prave v této ¢asti itocného scénare dojde k
nakaZeni zatizeni $kodlivymi kddy. Uto¢nici k tomu, aby ukryli $kodlivé kédy v souboru s projektem,
vyuzivaji chytry trik - umisti je do jinak neskodné casti souboru, obvykle do kodu, ktery nijak s
ukolem nesouvisi a zlistava skryty.

, Uto¢nici z DeceptiveDevelopment jsou dalsi skupinou, kterd svymi postupy a technikami dopliiuje a
roz$iruje rady aktéru napojenych na rezim v Severni Koreji. Jejich aktivity jsou také v souladu s
pokracujicim trendem, kdy se pozornost Gto¢niku presouva z tradi¢nich penéz na kryptomény,”
uzavira Havranek z ESETu.

Podrobné technické informace o skupiné uto¢niki DeceptiveDevelopment najdete na webu
welivesecurity.com.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva viechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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