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Na zakladé lednové statistiky kybernetickych hrozeb pro opera¢ni systém Windows v Cesku
opét stoupla aktivita Skodlivych kédu Formbook a Agent.AES. Oba jsou pritom v poslednich
meésicich v bezpecnostni komunité sklonovany jako pokracovatelé a nastupci spywaru
Agent Tesla, jehoz detekéni ¢isla nadale klesaji. V lednu se v Cesku objevovaly spise
globalné cilené kampané a Ceské preklady nazvi nebezpecnych e-mailovych priloh byly
spiSe vyjimkou. Vyplyva to z detekcnich dat spolecnosti ESET. Bezpecnostni experti kromeé
profesionalni ochrany v podobé moderniho bezpecnostniho reseni doporucuji peclivé
kontrolovat pripony nazvu priloh v e-mailové komunikaci. UZivatele mohou upozornit na to,
Ze oteviraji néjaky spustitelny soubor, a ne dokument ve formatu PDF ¢i soubor programu
MS Word nebo Excel.

Infostealer Formbook se v lednu opét objevil ve vice nez 40 procentech pripadl a vratil se tak na
hodnoty z loniského listopadu. V pocCtu detekci pak ,posilil“ také Skodlivy kdd Agent.AES s podilem
10 procent vSech zachycenych pripadu. Naposledy se pritom na urovni téchto hodnot objevil béhem
letnich mésict. Infostealery jsou dlouhodobou hrozbou pro opera¢ni systém Windows nejen v Cesku.
Jedna se o typ spywaru, ktery utocnici vyuzivaji pro Spiondzni aktivity a odcizeni uzivatelskych dat,
predevsim prihlasovacich udaji do nasich u¢tl. V zarizeni se mohou chovat velmi nendpadné a trva
pomérné dlouho, nez je uzivatelé odhali.

,V pripadé infostealeru Formbook jsme zachytili dvé velké utoéné kampané 6. a 16. ledna. Zdrojem
Skodlivého kédu zustévaji nebezpecné e-mailové prilohy, které vzbuzuji dojem, Ze se jednd o néjaké
faktury nebo objednavky. V lednu jsme mohli pozorovat hlavné globalni utoky v anglictiné, ¢eské
preklady se objevovaly pouze v malém mnozstvi v pripadé spywaru Agent Tesla,“ komentuje lednova
Cisla z pravidelné statistiky pro operacni systém Windows Martin Jirkal, vedouci analytického tymu v
prazské vyzkumné pobocce spolecnosti ESET. ,V lednu se na predni mista opét vratil také skodlivy
kod Agent.AES. Jedna se rovnéz o malware, ktery radime mezi spyware a ktery utocnici vyuzivaji pro
kradeze prihlasovacich udaju a dalSich dat. Ackoli je nyni nejvice aktivnim $kodlivym kédem
Formbook, je to pravé malware Agent.AES, ktery je povazovan za jednoho z moznych néastupct
nechvalné proslulého spywaru Agent Tesla,” vysvétluje Jirkal.

Dlouhodobad ,jednicka” mezi spywary, Agent Tesla, zacal slabnout koncem minulého roku a
bezpecnostni experti potvrzuji, Zze se jedna o trvaly stav. Podle jejich informaci totiz autori Skodlivého
kddu jiz neplanuji pokracovat v jeho vyvoji. Infostealer Formbook se v lednu nejcastéji objevoval v
prilohach ,CSZ inquiry for MH raw material.exe” ¢i ,PO No. 0146850827805 HSP0059842.exe”.
Malware Agent.AES zachytili experti z ESETu nejcastéji v priloze s ndzvem , Payment Error.cmd”.

,1 kdyz se aktualné prostredi hrozeb pro ¢eské uzivatele a uzivatelky dynamicky proménuje, v otazce
ochrany pred infostealery a dal$imi typy spywaru zlstavaji nase doporuceni stejné - vénovat
pozornost zpravam, které mame ve svych e-mailovych schrankach. E-mailové prilohy se vétSinou
zobrazuji tak, Zze poradné nevidime skute¢nou priponu ndzvu souboru, ktery je ke zpravée prilozeny.
Préavé ale pripona nam muze naznacit, Ze jsme v priloze obdrzeli néco jiného nez obrazek nebo
dokument. Pokud se podivame na $kodlivé prilohy z letosniho ledna, muzeme vidét, Ze maji priponu
.exe nebo .cmd. Jedna se o spustitelné soubory, nikoli o formaty, ve kterych bychom faktury a
objednavky standardné ocekavali - v PDF souborech nebo souborech programu Excel ¢i Word, “ rika
Jirkal.



V pripadé spywaru Agent Tesla detek¢ni Cisla stéle zcela viditelné klesaji. V lednu ho bezpeénostni
experti zachytili pouze v necelych trech procentech pripadu. Podle nich se jedna predevsim o staré
kampané z méné pouzivanych e-mailovych uctu. Spyware ukryvaly prilohy s nazvy ,,SG]J780097-
JWVY8560I-HHWQEUUIT6F6.bat”, ,Zpusob platby,jpg.exe” nebo ,Poptavka 00413 pdf.exe”.

,1 kdyz se v pripadé skodlivého kddu Agent Tesla jednalo v lednu o starsi kampaneé, které jsme vidali
jiz v minulosti, neznamena to, Ze by byl méné nebezpecny. Ostrazitost je na misté do té doby, dokud
budou utoénici udrZzovat servery, na kterych shromazduji data obéti, aktivni. Rada infostealerti totiZ
funguje jako sluzba, kterou si 1ze koupit - malware-as-a-service,” vysvétluje Jirkal. , ProtoZe
infostealery mohou krast vase data po dlouhou dobu bez odhaleni, spolehlivou ochranou je
predevsim profesiondlni bezpecCnostni software, ktery zarizeni pravidelné kontroluje na pritomnost
Skodlivého kdédu. Moderni bezpecCnostni reseni obsahuji také celou radu dalSich uziteCnych
funkcionalit, napriklad tzv. spravce hesel. Jedna se o specializované programy, které uchovavaji nase
prihlasovaci udaje v bezpecné zaSifrované podobé a automaticky je doplni, kdyz se prihlasujeme do
nasich Ucta, at uz se jedna o e-mail, internetové bankovnictvi nebo e-shop,” dodava Jirkal z ESETu.

Moderni bezpecnostni programy kromé obrany pred kybernetickymi hrozbami poskytuji i praktické
nastroje k ochrané naseho soukromi. Zabezpecena slozka ESET Folder Guard chrani cennd data
uzivatelll pred malwarem, ktery se je snazi poskodit. UzZivatelé mohou vytvorit az nékolik
zabezpecenych slozek, ke kterym budou mit pristup jen divéryhodné a uzivatelem povolené
aplikace. Funkce Ochrana identity pak monitoruje ¢erny trh s prodejem osobnich daju a upozorni
uzivatele, pokud se s jeho Udaji obchoduje na dark webu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢iim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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