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Kybernetické atoky, jako je phishing, ransomware nebo titoky na zalohované soubory, jsou
v soucasnosti stale castéjsi.

,Zabezpeceni citlivych udaji je s rostouci digitalizaci ve stavebnim sektoru naprosto zdsadni pro
uspesné fungovdni firem. Kybernetickd bezpecnost pritom nespocivd pouze v kvalitnich
technologiich, ale predevsim v prevenci, vzdéldvani a vytvareni spravnych bezpecnostnich ndvyki u
vlastnich zaméstnanct. Bez téchto opatreni miize i drobnd lidskd chyba zptsobit vdzné naruseni
projektt a ztrdtu divéry klienttd,” vysvétluje Adam Heres Vostarek, regionalni manazer
PlanRadaru pro Ceskou republiku.

Alarmujici narust kyberutoku

Kybernetické utoky, jako je phishing, ransomware nebo Gtoky na zalohované soubory, jsou v
soucasnosti stéle ¢astéjsi. Podle mezindrodni analyzy z roku 2024[1], ktera probéhla ve 14 zemich
svéta, zazila naprosta vétSina stavebnich a realitnich spoleCnosti (enormnich 96 %) kybernetické
utoky, které zahrnovaly pokus o poskozeni zdlohovanych dat, pricemz 61 % téchto pokust bylo
uspésnych. Tyto Utoky maji pritom dalekoséhlé disledky - od financnich ztrat pres naruseni provozu
az po poskozeni povésti firmy. Situace tak ukazuje na nezbytnou nutnost posilit kybernetickou
bezpecnosti v ramci celého odvétvi.

Jak predejit napadenim?

Aby se firmy mohly témto hrozbam ucinné branit, je tieba zavést nékolik klicovych opatreni. Jednim
z nich je vicefazové ovérovani, které pridava dalsi vrstvu ochrany nad ramec béznych hesel. DalsSim
dulezitym krokem je omezeni pristupovych prav. To znamend, ze konkrétni zaméstnanci by méli mit
pristup pouze k tém informacim, které jsou nezbytné pro vykon jejich prace, a ne k datim za celou
spole¢nost. Moderni softwarové platformy, jako je PlanRadar, umoziuji tyto procesy efektivné ridit,
a navic nabizeji moznost monitorovani aktivit uzivatela ¢i Sifrovéani dat.

Neméné dualezité je pravidelné zalohovani dat a vytvoreni planu obnovy pro pripad, Ze by firma Celila
utoku. Kombinace lokalnich a cloudovych ulozist zvySuje Groven ochrany a umoznuje rychle;jsi
zotaveni z pripadnych incidentl. Duraz by mél byt kladen i na pravidelné aktualizace softwaru, které
zajistuji ochranu pred nové objevenymi zranitelnymi misty.

Lidsky faktor jako klicovy bezpecnostni prvek

Kromé dusledného zalohovani v§ak hraje vyznamnou roli chovani zaméstnancl. Dal$i globalni
pruzkum z roku 2024[2] ukazuje, Ze priblizné jedna ¢tvrtina organizaci (25,7 %) nezajistuje svym
pracovnikiim pravidelné Skoleni v oblasti IT bezpecnosti. Tento zasadni nedostatek ve vzdélavani
predstavuje kriticky bezpecnostni problém, a to zejména u mensich spolecnosti. Ve stavebnictvi, kde
jedna lidska chyba muze znamenat neopravnény pristup k $irokému spektru dat a informaci od rady
spolupracujicich subjektu, je vzdélavani vlastnich zaméstnancu v oblasti kybernetické bezpecnosti
nezbytné. Pravidelna skoleni, ktera vedou k rozpoznavani hrozeb a spravnému naklddani s daty, jsou
tudiz pri sniZzovéni rizika kybernetickych utoku naprosto zasadni.

Ochrana dat je nezbytnosti moderni doby



,Kyberbezpecnost ve stavebnictvi vyzaduje komplexni pristup, ktery propojuje moderni technologie s
prevenci a vzdélavanim zaméstnancti. Spravnym nastavenim bezpecnostnich opatreni mohou
stavebni firmy nejen minimalizovat riziko uniku citlivych informaci, ale také lépe celit rostoucim
pozadavkiim digitalizace,” komentuje Adam Heres Vostarek. Tento pristup firmam umoziuje
optimalizovat jejich provoz, udrzovat si davéru svych partnerd a klientt a soucasné se pripravit na
budouci vyzvy v tomto dynamicky se rozvijejicim odvétvi. Ochrana dat jiz neni pouhou otédzkou
prevence, ale zasadnim krokem k zajisténi dlouhodobé stability a konkurenceschopnosti.
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O PlanRadaru

PlanRadar je ocenovana digitdlni platforma na bazi SaaS (z anglického “Software as a Service”) pro
dokumentaci, komunikaci a reporting béhem vystavby a spravy nemovitosti. Platforma funguje po
celém svété, v soucasnosti na vice nez 75 trzich. PlanRadar zjednodusSuje kazdodenni procesy a
komunikaci v uzivatelsky pratelské digitalni platformeé, ktera propojuje vSechny zucastnéné strany na
projektu a poskytuje pristup k relevantnim informacim v redlném ¢ase. Zakaznikim umoziuje
pracovat efektivnéji a dosahovat vyssi kvality i transparentnosti. Platforma je prinosna pro kazdého
clovéka zapojeného na projektu, od stavbyvedoucich pres architekty a projektové manazery az po
vlastniky. Navic je vhodna pro spole¢nosti ruzného typu zaméreni i velikosti. V soucasnosti
PlanRadar pouziva vice nez 170 000 profesionalt ke sledovani, sdileni a reSeni problému, at uz
primo na misté anebo pripojenim na dalku. Aktualné je k dispozici ve vice nez 25 jazycich a lze jej
pouzivat na vSech zarizenich iOS, Windows a Android. Spolec¢nost PlanRadar se sidlem ve Vidni v
Rakousku ma 13 pobocek po celém svéteé. Vice o spole¢nosti se dozvite na
http://www.planradar.com/cz/.

[1] Zdroj: sophos-state-of-ransomware-2024-wp.pdf. Analyza probihala ve vybranych statech v
regionu EMEA, Americe, Asii a Tichomori.

[2] Zdroj: https://www.hornetsecurity.com/en/blog/security-awareness-survey-2024/
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