Od romantiky po iluminaty: Kaspersky
sleduje ,nigerijské” e-mailové podvody
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Podvody ,nigerijského” stylu jsou charakteristické tim, ze jejich aktéri slibuji obétem velké
sumy penéz, lukrativni prilezitosti nebo exkluzivni vyhody, avSak vyzaduji néjakou platbu
predem, napriklad pod zaminkou poplatku za zpracovani, naklada na pravni sluzby nebo
postovné, a pak s témito vylakanymi penézi zmizi. Tento typ podvodu ziskal své jméno tim,
ze puvodni ,nigerijské” podvodné e-maily byly zasilany pod jmény vlivnych a bohatych
jednotlivcu z Nigérie. Postupem casu se témata téchto podvodnych e-mailu vyvijela a
kyberzlocinci vyuzivali pro vzbuzeni zajmu u svych cili rizné aktualni udalosti a popularni
trendy.

Opakované podvody s predbéznymi poplatky, kterymi se spolecnost Kaspersky v roce 2024 zabyvala,
zahrnovaly jak bézné pripady podvodu (zpravy od udajné nemocnych bohatych jedincu), tak méné
obvyklé taktiky. Nékteré sofistikované podvody mohly napriklad zahrnovat nabidky romantickych
vztaht - obét a podvodnik spolu komunikovali online, a kdyz byla obét pripravena na osobni setkani,
jeji ,partner” ji poprosil o finan¢ni vypomoc, protoze si pry zrovna nemuze dovolit obstarat letenku
nebo vizum. V jiném scénari zase podvodnik tvrdil, ze chtél poslat svému protéjsku drahy darek, ale
z4dal po ném, aby uhradil nédklady na dopravu, protoze to kvuli ,momentalni finan¢ni nouzi” nemuze
udélat sam.

Neobvyklym prikladem byl podvodny e-mail, ktery byl idajné zaslan jménem tajné spolecnosti
iluminatt zalozené v dobé osvicenstvi a prohlasoval, Ze jsou pripraveni sdilet své bohatstvi a moc,
pokud prijemce v zaslané odpovédi odsouhlasi, ze se stane soucasti jejich velkého bratrstva.

Dalsi podvod odhaleny tymem Kaspersky byl e-mail, ktery tvrdil, Ze je od reditele evropské loterie,
pricemz télo e-mailu bylo témér prazdné. Podrobnosti o ,vyhre” byly v prilozeném PDF souboru, v
némz byl ,vyherce” zadan, aby pro ziskani ceny zaslal svoje jméno, adresu, telefonni Cislo, a dokonce

i zastavanou pracovni pozici.

Nékteré odhalené podvodné pripady odkazovaly na neddvné nebo aktudlni udalosti v redlném svété,
jako je pandemie COVID-19 nebo mozné Clenstvi Saidské Arabie v BRICS, a tvrdily, ze prijemci e-
mailu by méli diky tomuto vyvoji prilezitost ke ziskani finan¢nich prostredkd. Pachatelé vyuzili také
prezidentskych voleb v USA v roce 2024 a prohlasovali, Ze adresati patii mezi Stastlivce, kteri vyhrali
miliony dolart od nadace Donalda J. Trumpa.

Pro vétsi presvédcivost podvodnici v nékterych pripadech pripojovali ke svym e-mailim také
fotografie dokumentt, které mély potvrzovat totoznost odesilatele.

Podvody s predbéznymi poplatky jsou vétsinou zaméreny na jednotlivé uzivatele, podobny podvod byl
vSak zaznamenan i ve firemnim sektoru. Kyberzlocinci tvrdili, Ze hledaji firmy, do kterych by
investovali, a ze by mohli mit zajem o firmu prijemce e-mailu. Pro dojednani , partnerstvi“ ho pak
zadali, aby jim odpovédél.

,Takzvany ,nigerijsky’ podvod existuje jiz léta a zustdvd jednou z nejuniverzalnéjsich forem online
podvodii. Podvodnici se mohou vyddvat za skutecné nebo fiktivni osoby - bankére, pravniky,
obchodni manazery nebo dokonce vysoce postavené uredniky - a vytvaret propracované pribéhy, aby
zmanipulovali své obéti. Na rozdil od nékterych jinych typt e-mailovych kybernetickych ttoki se tyto



podvody nespoléhaji na skodlivé odkazy nebo prilohy; misto toho pouzivaji pouze socidlni inzenyrstvi
a zapojuji se do dlouhych konverzaci, aby si vybudovali diivéru a legitimitu. To, co je ¢ini obzvldsté
nebezpecnymi, je jejich prizpusobivost - aktéri neustdle zdokonaluji svoji taktiku, vyuzivaji globdlni
uddlosti, trendy ve zpravdch, a dokonce i osobni tragédie, aby vypadali divéryhodné. V budoucnu
miuiZzeme ocekdvat, Ze tyto podvody budou sofistikovanéjsi a mozna bude tézsi je odhalit. To
zduraznuje potrebu zvyseného povédomi a velké digitalni gramotnosti, aby bylo mozné takové
manipulativni taktiky rozpoznat a odolat jim,” komentuje Anna Lazaricheva, analyticka spamu ve
spolecnosti Kaspersky.
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