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zkusSenosti jim predavaji i experti z T-Mobilu
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S rostouci digitalizaci roste i vyznam kybernetické bezpecnosti - podle dat Narodniho
uradu pro kybernetickou a informacni bezpecnost (NUKIB) jen v roce 2023 vzrost pocet
kybernetickych incidentt v ¢eskych firmach o 80 % a Policie Ceské republiky registrovala
ve stejném obdobi pres 19 000 trestnych ¢inu v oblasti kyberkriminality - i v lonském roce
pocet incidentu rostl.

Fakulta informatiky a managementu Univerzity Hradec Kralové (FIM UHK) proto ve spolupraci s
NUKIB jiz loni na podzim oteviela studijni program Informaéni a sitova bezpe¢nost, aby saturovala
potrebu pracovniho trhu po specialistech na kyberbezpecnost. Program klade duraz na praktickou
vyuzitelnost, a proto je vyucovan v uzké spolupréaci s odborniky pusobicimi na trhu informac¢ni
bezpecnosti - napriklad ze spole¢nosti T-Mobile.

"Chceme, aby nasi absolventi - budouci bezpecnostni analytici, manaZeri nebo treba architekti
kybernetické bezpecnosti, byli pripraveni resit praktické problémy tykajici se ndvrhu, spravy a
komplexniho zabezpeceni pocitacovych siti a pocitacovych systémii véetné vyuziti technik rizeni
bezpecnosti informaci a informacniho prava tykajici se skutecné praxe," rika doc. Mgr. Josef
Horalek, Ph.D., odborny garant studijniho programu Informacni a sitova bezpecnost z FIM
UHK. "Pri vyuce spolupracujeme s experty na bezpecnostni problematiku z T-Mobilu, kteri do vyuky
prindsSeji praktické zkusenosti a poskytuji tim studentiim velmi cenny pohled doplriujici béZnou
akademickou agendu."

FIM UHK v programu v soucasnosti vyuCuje 51 studentt. S rostouci poptavkou po bezpecnostnich
odbornicich je zrejmé, ze zajem poroste. To ukazala i navstévnost a skladba posluchact prednéasek v
prvnim semestru, kdy byly nékteré prednasky oteviené i studentum ostatnich oboru.

"Bezpecnostnich specialistil je velky nedostatek, je potreba maximdlné podporit kazdého, kdo se
chce oboru bezpecnosti vénovat. Tyto specialisty si firmy ¢asto rozeberou uz v prubéhu jejich
studia.Oblast kybernetické bezpecnosti je specificka tim, Ze jde o multidisciplindrni obor. Kombinuje
jak znalosti IT technologii a chdapani business procest, tak i dal$i netechnické oblasti jako rizeni
rizik, legislativu a dalSi. Bezpecnostni specialista musi byt schopen pri reSeni konkrétnich situaci
aplikovat znalosti ze vsech téchto oblasti, coz na néj klade relativné vysoké ndroky," vysvétluje Karel
Medek, Tribe Technical Lead Protect CZ ze spolecnosti T-Mobile.

Podle Medka diky EU smérnici NIS2 a prijeti nového zdkona o kybernetické bezpecnosti vznikne na
ceském pracovnim trhu instantni poptavka po zhruba 5000 bezpecnostnich specialistech. Zakon
obsahuje jasné pozadavky na vykon bezpecnostnich roli a bude se tykat nejen 6-15 tisic ¢eskych
firem, ale v urcité mire i jejich subdodavatelt. Poptavka po bezpecnostnich specialistech v celé EU
jde jiz nyni do stovek tisic.

Vzdélavaci instituce by na toto mély reagovat, ale zaroven je i profesni povinnosti a vlastnim zajmem
bezpecnostnich expertl studenty v tomto maximalné podporovat. Dnesni technické vzdélavaci
instituce nabizi mnoho obori a predmétu zamérujicich se na tvrdé dovednosti.



"Bezpecnostni obory jsou z principu nevdécné - pochopitelné je mdlokdo nadseny, Ze jej upozornite
na nalezenou zranitelnost a ndsledné ho prinutite ji opravit. A to celé za situace, kdy dotycny kviili
uzkému technickému zamereni nalezenou zranitelnost nemusi vnimat jako problém. To celé
historicky vedlo k obecnému vnimdni bezpecnostniho experta jako nékoho, kdo vétsinou vsechno
zdrzuje, prodrazuje a neustdle upozornuje na potencidlni rizika. Nanestésti jsme v poslednich letech
byli svédky ekonomickych ndsledkt bezpecnostnich incidentti a diky tomu se tento pohled zacind
celkove menit. Prezentované hrozby zacinaji byt vnimdny jako redlny problém ohroZujici firmu a
nikoli jen jako bezpecnostni paranoia. To pak umoziuje se sndze dohodnout se vsemi
zainteresovanymi stranami a prosadit bezpecnostné akceptovatelny kompromis," rika Karel Medek.

Novi bezpecnostni specialisté tak prichazeji ze skoly s jasné nastavenymi hodnotami, vybornymi
technickymi znalostmi a porozuménim oboru.
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