Berounsti policisté resi ruzné typy
podvodnych jednani. Troufalost pachatelu
nezna mezi. Duvérivost jejich obéti vsak takeé
ne.
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Nechcete se stat obéti podvodu? Tak ctéte dale.

Berounsti policisté témér denné prijimaji ozndmeni o podvodech spachanymi ruznymi zpusoby.
Prubéh spachanych skutku je v drtivé vétsiné totozny a chyby poskozenych se stale dokola opakuji.
Pripravili jsme pro vas rady jak nenaletét a neprijit o penize. Nejprve vSak popiSeme ruzné typy
jednani, se kterymi jsme se v praxi setkali.

Inzertni portaly

Scénar téchto podvodu je jak pres ,kopirak”. PoSkozenda osoba prodéava zbozi na inzertnich
portalech. Pres mobilni aplikaci WhatsApp se ji ozve ,kupujici” se zajmem o zbozi s tim, Ze zaSle pres
zpravu odkaz na prepravni spolecnost, ktera zprostredkuje prepravu zbozi. PosSkozena osoba na
odkaz klikne a dostane se na webové stranky, které vypadaji jako webové stranky ruznych
prepravnich spole¢nosti (PPL CZ, Zéasilkovna, DPD CZ s.r.0., Ceska posta, s. p.). Na téchto strankach
prodavajici vyplni idaje ke svému bankovnimu uctu nebo k platebni karté, pristupové udaje a idaje k
platebni karté. A co se stane? PoSkozena osoba prostrednictvim jich ,otevre” podvodnikovi dvere do
svého internetového bankovnictvi a k penéztm, ktery jej zacne ovladat, penize prevede na x dalSich
uctl, pripadné zacne ¢erpat predschvalenou pujcku ¢i ménit limity na bankovnim Gctu.

Investice/zhodnoceni penéz

Pojdme na scénar k tomuto typu podvodu a vezmeme priklad rovnou z praxe. Horovicti policisté
prijali 29. zari ozndmeni od Zeny, kterou telefonicky kontaktoval nezndmy muz s tim, Ze ji chce zaslat
finan¢ni hotovost, kterd ji zlistala na neidentifikovatelném Gctu z dob obchodovani s akciemi. Protoze
poskozena kdysi skutecné s akciemi obchodovala a domnivala se, Zze na davném uctu ji néjaké
finance mohly zbyt, tak se zaslanim souhlasila. Do této doby je vSe v poradku. OvSem nésledujici
postup by mél byt pro ty, kteri nechtéji prijit o Uspory, velkym varovanim. Pachatel pozadoval, aby si
zena do notebooku nainstalovala aplikaci AnyDesk, coz je aplikace umoznujici dalkovy pristup do
pocitae. Zena si aplikaci nainstalovala, poskytla pachateli kédy, diky kterym se pies zminénou
aplikaci dostal do jejiho pocitace. Poté se v ném sam pohyboval. Po Zené chtél naskenovat jeji
obc¢ansky prukaz, pozadoval udaje k jeji platebni karté véetné CVC kédu. Pozadované poskozend
pachateli poskytla. Po tomto Zené uvedl, Ze ji penize zacne zasilat postupné a je tak nutné, aby jejich
prijeti odsouhlasila v internetovém bankovnictvi. PoSkozena se vsak neujistila, co potvrzuje a misto
potvrzeni prijeti penéz, potvrzovala v nékolika pripadech jejich odeslani. Timto zpisobem prisla o
100.000,-K¢. Berounsti policisté se zabyvaji i ozndmenimi, kdy sami poSkozeni reagovali na
zverejnéné podvodné inzeraty nabizejici zhodnoceni penéz, popripadé investovani do kryptomén.
Podobnym zplsobem pak i oni prisli o své finance.

FaleSné navolavani

V tomto pripadé jde o kontaktovani poskozené osoby telefonicky, kdy se ji ozve podvodnik, ktery se



predstavi jako bankér/policista s tim, Ze byl u ni zaznamenan pokus vzeti piijcky na jeji osobu. Poradi
ji, Ze pro ochranu je nutné vyzvednout veskerou finan¢ni hotovost z bankovniho uctu a tu vlozit na
~bezpecny” ucet. Poskozena osoba v domnéni ochrany uspor vyzvedne financ¢ni hotovost a tu vlozi
dle pokynu ,bankére/policisty” do bitcoinmatu. V rdmci tohoto skute¢ného oznameni, které jsme na
Berounsku resili, prisla poskozend Zena o vice nez 350.000,-K¢. Podobné pachatelé Gtoci i pod
legendou toho, Ze jsou bankéri/policisté, kteri zaznamenali z bankovnich ¢t poskozenych podezrelé
odchozi platby ve vysokych c¢astkach. Pro ,zachranu” penéz pak z poskozenych dostanou veskera
pristupovéa hesla k jejich bankovnim u¢tum. Ani v tomto pripadé se nejedna o dobry skutek hodnych
lidi, ale o odCerpani maximalni mozné ¢astky z bankovniho Gctu, a to za pomoci dobrovolné
poskytnutych pristupovych udaju.

Lékar/vojak na misi

Tento zpusob podvodu zac¢ind nadéji na lepsi Zivot a nekonec¢nou laskou. Pokracuje pujckami a kon¢i
prazdnym kontem a oc¢ima pro plac. Berounsti policisté provérovali pripad zeny, kterou na socialni
siti pozadal o pratelstvi nezndmy muz. Pratelstvi Zena prijala, nacez se muz predstavil jako americky
vojak toho ¢asu na misi v Afghanistanu. Po néjaké dobé konverzace se ji svéril s tim, ze by ji rad
zaslal néjaké svoje dokumenty a hotovost, protoZe jen ona je pro néj diivéryhodnou osobou. Zena s
prijetim baliku souhlasila. Postupné ji zacal psat, ze balicek drzi celnici v Turecku, ze byl zajat do
vézeni a potiebuje penize na advokata. Zena vSemu véiila a postupné mu odeslala téméf 180.000,-K¢
na celni poplatek a advokata. Balicek, vojaka ani penize uz nikdy neuvidi.

Prispévky na bydleni

Poskozenym osobam je dorucena zprava s nabidkou prispévku na bydleni, popr. jiné socialni davky.
Osoba klikne na zaslany odkaz ve zprave, prostirednictvim kterého se dostane na webové stranky
tvarici se jako stranky Ministerstva prace a socialnich véci. Na téchto strankach pak poskozena
osoba vyplni pozadavek v mobilni aplikaci internetového bankovnictvi, ktery se tvari jako
odsouhlaseni prijeti socidlnich davek. OvSem nepotvrzuje prijeti penéz, ale zaslani penéz pachateli.
Berounsti policisté provéruji oznameni poskozené Zeny, kterd timto zptisobem prisla o 360.000,-K¢.

Nabidka dedictvi

Dal$im podvodem, ktery vysetruji berounsti policisté, je oznameni od muze, kterého kontaktovala
osoba vydavajici se za pracovnika kanadské banky. Ten oznamovateli sdélil, Ze se stal dédicem
20.000.000 USD a Ze je treba zaplatit poplatek ze odmrazeni GCtu zemrelého a vyplaceni dédictvi.
Poskozeny postupoval dle pokynu ,kanadského urednika“. Nejenze mu zaslal kopii svého ob¢anského
prukazu, ale pod vidinou dédictvi uhradil také pozadované poplatky. Jak uz mnohé napovida, tak se z
oznamovatele nestal dédic, ale podvedeny Clovék s penézenkou leh¢i o témeér 120.000,-Kc.

Jakkoliv se vam muze popsané jednani zdat neuvéritelné, tak je skutecné a vychazi z pripada, se
kterymi se berounsti policisté setkavaji témér dnes a denné. V mnohych pripadech mizeme hovorit o
naivité poskozenych, nicméné je tfeba také zminit, ze nékteré typy podvodu jsou sofistikované a
tézko rozeznatelné.

Chcete-li sami sebe otestovat a zjistit, zda jste schopni odolat podvodnikt, doporuc¢ujeme vyzkouset
si www.kybertest.cz, ktery vznikl ve spolupraci Policie CR s Ceskou bankovni asociaci.

A jak podvodniku nenaletét?

Nikdy nikomu nesdélujte své prihlasujici idaje do internetového bankovnictvi ani Cisla své
platebni karty. Banky ani policisté se na né neptaji, ani zpravami ¢i e-mailem neposilaji



odkazy na weby, kde jsou vyzadovany.

Nereagujte na hovory, e-maily ani zpravy, kde se vas nékdo pokousi vmanipulovat do
situace, zZe jsou vase financ¢ni prostredky v ohrozeni a vy musite udélat dalsi kroky pro
jejich zachranu. Kdyby byly vase penize v ohrozeni, banka by zareagovala davno bez vas.

Pany uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam nékdo bude
diktovat po telefonu, ani nikomu nesdélujte Ci nepreposilejte potvrzovaci kody z SMS.
Stejné tak nedavejte nikomu vzdaleny pristup do vaseho pocitace.

Méjte aktualizovany software a antivirus, a to i na telefonu.

V pripadé pochybnosti vzdy kontaktujte svou banku ¢i volejte 158. Myslete na to, ze utocnik
dokaze napodobit jakékoliv telefonni cislo (spoofing) €i e-mail, v¢. téch vasi banky.
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