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Společnost Kaspersky odhalila jen v roce 2024 více než 49 miliard instancí webových
sledovačů, které celosvětově shromažďují údaje o chování uživatelů1. S nárůstem sledování
dat a prediktivní analýzou řízenou umělou inteligencí jsou rizika ochrany soukromí spojená
s těmito aplikacemi závažnější než kdy dříve.

Narušitelé soukromí: Aplikace, které shromažďují vaše data

Mnohé aplikace, které denně a často bez přemýšlení používáme, tiše a skrytě shromažďují citlivé
informace. Některé z nejvíce znepokojujících kategorií zahrnují aplikace sociálních médií, jako jsou
TikTok, Instagram a Threads, které neustále sbírají a odesílají údaje o poloze uživatele, jeho
zvyklostech při prohlížení obsahu, a dokonce i hlasová data.

Aplikace umožňující ukládat fotografie nebo videa mohou používat AI pro analýzu jejich obsahu a
vložených metadat, což může potenciálně odhalit vaši zeměpisnou polohu.

Nákupní aplikace zase shromažďují data souvisejících s historií nákupů, polohou, a dokonce offline
přítomností v blízkosti kamenných obchodů. Podobně jako u aplikací sociálních médií tak mohou
prodejci sledovat naše činnosti online i offline a vytvářet podrobné profily návyků a chování
zákazníků.

K získávání realistického obrazu uživatele dále přispívají aplikace pro zdraví a kondici, které
shromažďují některé z našich nejintimnějších osobních údajů, včetně zdravotních metrik a denních
rutin, které mohou sdílet s třetími stranami.

„Digitální technologie se staly běžnou součástí našich životů a uživatelé se nechávají snadno zlákat
novými aplikacemi a gadgety, aniž by vzali v úvahu potenciální kompromisy v oblasti ochrany
soukromí,“ komentuje Anna Larkina, odbornice na bezpečnost a soukromí ve společnosti
Kaspersky. „Mnohé aplikace jsou navrženy tak, aby nás oslnily pohodlím a funkcemi poháněnými
umělou inteligencí, ale pod nablýskaným povrchem často probíhá neustálé pokoutní shromažďování
dat, o kterém většina uživatelů vůbec neví. Je zřejmé, že rozšiřování chytrých zařízení a aplikací
řízených AI v budoucnu ještě více ztíží rozlišování, kdo a za jakým účelem přistupuje k našim datům.
Existuje riziko vytvoření světa, kde soukromí již není standardem, ale luxusem. Je třeba, aby
uživatelé udělali krok zpět, zkontrolovali oprávnění a požadovali transparentnost aplikací, než jim
umožní nahlížet do jejich osobního života.“

Jak chránit své soukromí

Společnost Kaspersky doporučuje těchto pět opatření pro lepší ochranu osobních údajů:

Když podniknete proaktivní kroky k ochraně svého soukromí, můžete využívat výhod technologií,
aniž byste dali napospas své osobní údaje.

[1] Funkce Do Not Track zabraňující sledování je součástí řešení od společnosti Kaspersky pro
zabezpečení koncových bodů.
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