Zaver roku potvrdil zmeény v rozlozeni
kyberhrozeb v Cesku, v ¢ele se nadale drzi
skodlivy kod Formbook
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Na poli kybernetickych hrozeb v Ceské republice se potvrzuji predikce bezpeénostnich
expertu z konce lonského roku.

Spyware Agent Tesla se jiz nékolikaty mésic objevuje pouze v nékolika jednotkach procent
pripadu a pro nasledujici obdobi se ocekava jeho dalsi oslabovani a postupné vymizeni ze
statistik. Skodlivy kéd Formbook sice nezopakoval skoro polovi¢ni podil viech detekci z
lonského listopadu, i s podilem 15 % vSech zachycenych hrozeb vsak nadale vede
pravidelnou statistiku pro opera¢ni systém Windows. Bezpe¢nostni experti situaci v Cesku
monitoruji a ocekavaji dalSi mozné zmeény v rozlozeni skodlivého kodu. Vyplyva to z
detekcnich dat spolecnosti ESET.

Detekce Skodlivého kédu Formbook sice v prosinci oproti listopadu klesly na 15 % vSech
zachycenych detekci v Cesku, stéle vSak drzi markantni naskok pred spywarem Agent Tesla. Znamy
spyware, ktery kraloval Ceské scéné kybernetickych hrozeb pro operacni systém Windows nékolik
kyberbezpecCnostnich expertu se tak potvrzuji - konec roku 2024 znamenal pravdépodobné
dlouhodobéjsi zmény v rozlozeni $kodlivych kddu, které Gtocnici vyuzivaji ve svych kampanich.

,Infostealer Formbook je typem spywaru, ktery shromazduje data ze schranky zarizeni, stisky na
klavesnici, snimky obrazovky i z mezipaméti prohlizeCe. Podobné jako spyware Agent Tesla jsou jeho
castym cilem také uzivatelska hesla. Jedna se o skodlivy kod, ktery oznacujeme jako MaaS - malware
as a service. Znamena to, Ze jeho autori jej prodavaji na ruznych neoficidlnich férech dal$im
uto¢nikim a tim prispivaji k jeho masovému rozsireni. Typicky se $ifi v podobé Skodlivé prilohy v
phishingovém e-mailu, pred kterymi opakované varujeme. I zavérem lonského roku mély tyto e-
mailové prilohy nejcastéji podobu faktur nebo potvrzeni o zasilkédch jedné znamé prepravni sluzby, “
komentuje vyvoj kybernetickych hrozeb v Cesku Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spole¢nosti ESET.

Zavérem lonského roku zacal vyrazné slabnout spyware Agent Tesla, ktery si jisté zaslouzi oznaceni
jednoho z nejdéle piitomnych $kodlivych kédl v Ceské republice. Podle informaci bezpe¢nostnich
expertl se objevuji informace, Ze autor tohoto spywaru jiz nechce pokracovat v jeho vyvoji.
Ocekavaji tak, ze i nadéle bude slabnout az postupné ze statistiky zmizi uplne.

,Rada ¢eskych uZivatell a uZivatelek se mliZe ptat, co to tedy pro né aktualné znamena. Bez ohledu
na to, ktery infostealer se pravé objevuje ve statistice nejcastéji, je dulezité nadale chranit sva data
pomoci kvalitnich bezpe¢nostnich nastroju a mit se na pozoru pri ¢teni své elektronické posty.
Infostealery predstavuji nezanedbatelné riziko pro nase prihlasovaci tdaje, proto je rozhodné
nedoporucuji ukladat do pocitace ani do internetovych prohlizecli, které nemusi byt pred timto
typem utokl dostatecné zabezpecCené. Vhodnou ochranou jsou v tomto pripadé spravci hesel,
programy specializované pro Sifrované ukladani a bezpe¢nou spravu nasich prihlasovacich udaju,
dodava Jirkal.

Skoro pétina ¢eskych uzivateld a uZivatelek hodnoti bezpecnost svych hesel na zékladé toho, Ze si je



dobre pamatuji. Jak ale bezpecnostnich experti upozornuji, dobre zapamatovatelna hesla nemusi byt
dostateCné slozitd a snadno se mohou stat ter¢em tGtocnika, ktetd je bez obtizi prolomi. Nejcastéji si
hesla pamatujeme pravé z hlavy, zatimco specializovany program pro spravu nasich hesel vyuziva
jen Cast z nas.

»Zakladem bezpecného nakladéni s hesly je rozhodné vyuzivat vZdy jedno unikatni heslo pro kazdy
sviij online ucet. Pokud se uto¢nici zmocni jednoho z vasich hesel, nedostanou se tak do dal$ich uctu.
A oni to rozhodné zkusi. Slouzi jim k tomu napriklad automatizované utoky. Pro lepsi spravu svych
hesel mohou uzivatelé tvorit namisto nahodilého shluku riznych znakd i tzv. heslové fraze, které si
lépe zapamatuji. Typicky se jedna o néjakou vétu, kterd dava smysl jen vam a dobre se vam
pamatuje. Vyvarujte se jen znamych textd z pisni a hlasek z filmu. VSechna své hesla opatrete také
dalSim faktorem ovéreni - kodem z SMS nebo ze sparované ovérovaci aplikace,” radi Jirkal z ESETu.

Spolehlivou pojistkou pred nechténym otevrenim skodlivé prilohy a vpusténim Skodlivého kédu do
zarizeni je bezpecnostni software. Dokéze vytvorit bezpecnou slozku, do které zjiSténou hrozbu
presune. Uzivatelé si poté mohou e-mail ve slozce v pripadé zdjmu prohlédnout a pak jej smazat.
Pokud bezpecnostni program rozpozna Skodlivy kéd v néjakém souboru, dokaze spusténi souboru
zablokovat a presunout ho do tzv. karantény, o cemz jsou uzivatelé vzdy informovani.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku ESET
anebo v podcastu TruePositive.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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