Hrozby pro macOS: Skodlivé kody ukryva
online reklama, cilem jsou kryptopeneézenky
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Také v poslednim &tvrtleti loiiského roku byl nejvétsi hrozbou na platformé macOS v Cesku
a na Slovensku adware Pirrit.

Jeho pritomnost opét potvrdila pravidelna statistika kybernetickych hrozeb od spolec¢nosti
ESET za obdobi od rijna do prosince 2024. Stejné jako v predchozim obdobi jej opét v deseti
procentech pripada doplnil také infostealer PSW.Agent. Utocnici jej vyuZivaji ke kradezim
dat pro pristup do kryptoménovych penézenek, dokumentta programu Word c¢i Excel,
kradezim piihlasovacich uidaji z prohliZe¢ti nebo soubort cookies. Utoé¢nici k jeho $ifeni
vyuzivaji reklamy v systému Googlu.

Vyvoj na platformé macOS v Cesku a na Slovensku byl v poslednim ¢tvrtleti roku 2024 ve znameni
jednoznacné prevahy reklamniho skodlivého kédu, adwaru Pirrit. Ve sledovaném obdobi se objevil s
podilem poloviny vSech detekci kybernetickych hrozeb. V necelych deseti procentech pripada ho
nadale doplnuje malware PSW. Agent.

,Cisla ze zavéru roku ndm potvrzuji, Ze pfednimi hrozbami pro platformu macOS je v Cesku nejen
adware, ale také infostealer. Adware obtézuje uzivatele instalaci nevyzadanych aplikaci, které je
mohou $mirovat. Skodlivy k6d PSW.Agent se jiZ fadi k malwaru uréenému ke kradezim dat, a to
véetné dat kolem kryptomén a kryptoménovych penézenek, jako je napriklad Electrum, Binance ¢i
Exodus. Dokaze odcizit také dokumenty programa Word ¢i Excel, prihlasovaci udaje z prohlizec¢t
nebo soubory cookies, které mohou ttocnici opét zneuzit pro ovéreni na webu poskytovatele
kryptomeén,“ vysvétluje Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné.

Oba typy $kodlivych kdodu Sifi utocnici tak, Ze je vydéavaji za podvodné aplikace nebo dopliky ke
stazeni. V obdobi od rijna do prosince 2024 tak bezpecnostni experti pozorovali, jak ttoc¢nici vydéavaji
adware Pirrit i adware Bundlore za instalator Flash Update, pricemz oficidlni distribuce nastroje
Flash Player skoncila jiz v roce 2020. Malware PSW.Agent se poté nejcastéji maskoval za keygen
nebo crack verze programu pro aplikace AutoCAD, ArchiCAD nebo za podvodny instalator aplikace
Zoom.

,V pripadé infostealert bych uzivatelim rozhodné doporucoval porizeni kvalitniho bezpecnostniho
reSeni. Jedna se totiz o riziko, které se tyka nejen platformy macOS, ale také platformy Android nebo
opera¢niho systému Windows,“ vysvétluje Kropéa¢. , Utoénici $iti infostealery pro platformu macOS
prostrednictvim legitimné vypadajicich reklam v reklamnim systému Google. Po kliknuti na reklamu
jsou uzivatelé presmérovani na stranku, ktera je vyzve ke stazeni néjakého programu. Ten je ale ve
skutec¢nosti malwarem. Objevuji se také pripady, kdy obéti oslovi na socialnich sitich nebo na online
forech domnéli investi¢ni poradci. Jakmile si ziskaji davéru obéti, vyzvou ji ke stazeni Skodlivého
softwaru. Doporuceni uzivatellim je tak stale stejné - stahovat aplikace a programy vyhradné z
obchodu App Store. Maji zde jistotu, ze bezpecnostni tymy aplikace pravidelné prohledavaji a hledaji
malware,” doporucuje Kropac.

Manipulativni komunikace spojena s faleSnou nabidkou investic do kryptomén byla také ¢astym
scénarem uplynulych nékolika mésict. Podle posledni zpravy ESET Threat Report narostly nabidky
faleSnych investic za obdobi od ¢ervna do listopadu 2024 o 335 %. Jak pripad malwaru PSW.Agent,
tak narast manipulativni phishingové komunikace jsou typickou strategii, jejimz cilem je zajistit



uto¢nikum financ¢ni zisk. S tim, jak se v poslednich mésicich zvysil opét zajem o investice do
kryptomén, je podle bezpecnostnich expertl jen prirozené, zZe je Gitocnici opét v néjakém scénari
zahrnou do svych ato¢nych kampani.

,Kryptomény dosahly ve druhé poloviné roku 2024 rekordnich hodnot. Byla tak jen otdzka ¢asu, kdy
je utocnici ve svych utocich zneuziji. Phishingové ttoky, které mohou byt doplnény i faleSnymi
telefonaty, tzv. vishingem, pritom vyzaduji ostrazitost a opatrnost uz na strané samotného uzivatele,
kterému muze podvodna zprava prijit do e-mailu, chatovaci aplikace nebo do SMS zpravy. V pripadé
faleSnych investicnich nabidek do kryptomén utocnici vyuzivaji také technologie umeélé inteligence k
tvorbé deepfake obsahu - typicky néjakého videa, na kterém vystupuji znami politici, podnikatelé
nebo celebrity a doporucuji uzivatelim néjaky investicni produkt,” vysvétluje Kropac a dodava:
,Kromé ochrany bezpecnostnim softwarem je dulezité, aby uzivatelé a uzivatelky zacali velmi
kriticky pristupovat ke vSemu, co vidi na internetu, a vyvarovali se unahlenym reakcim a panice. V
pripadé, kdy vam prijde néjaka naléhava zprava nebo telefonat, ktery vas napriklad vystrasi nebo
zlaka néc¢im senzacnim, je vhodné se na chvilku zastavit a zeptat se sdm sebe, zda komunikace vibec
dava smysl. Idedlni je napriklad z vlastni iniciativy kontaktovat oficidlni zakaznickou linku, pokud se
jedna napriklad o zpravy z banky nebo jinych instituci. Pokud zni investi¢ni nabidka az prilis dobre,
slibuje napriklad rychlé zisky az ve stovkach procent, nebude to s nejvétsi pravdépodobnosti
pravda,” dodava Kropac z ESETu.

Kvalitni bezpecnostni software je vhodnou pojistkou pro pripady, kdy pres vSechnu opatrnost
stdhneme malware do svého zarizeni. Pokud bezpecnostni program rozpozna skodlivy kod v néjakém
souboru, dokaze spusténi souboru zablokovat a presunout ho do tzv. karantény, o ¢emz jsou
uzivatelé vzdy informovani prostrednictvim dialogového okna.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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