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Předmět má za cíl seznámit studenty s CTF (Capture the Flag) soutěžemi a nechat je získat
praktické zkušenosti z oboru kybernetické bezpečnosti. V rámci předmětu vznikl oficiální
CTF tým fakulty, který se již v pilotním provozu zúčastnil několika soutěží. Největšího
úspěchu dosáhl tým v polovině prosince 2024, kdy se umístil na skvělém 11. místě z
přibližně 1200 univerzitních týmů v soutěži Hack the Box University CTF 2024: Binary
Badlands.

Soutěž, která trvala tři dny, zahrnovala různé výzvy v oblasti webové bezpečnosti, kryptografie,
reverzního inženýrství, forenzní analýzy a dalších disciplín. Otevřena byla pro univerzitní týmy z
celého světa a celková nabízená částka peněz, která byla k dispozici jako výhry pro vítězné týmy a
jednotlivce, přesahovala 90 000 dolarů.

Dalšího zajímavého umístění v TOP30 dosáhl student předmětu Bc. Ondřej Cach v soutěži The Catch,
která je organizována společností CESNET. Tato soutěž se koná každoročně v říjnu, což je tzv. měsíc
kybernetické bezpečnosti. Účastníci řeší různé výzvy včetně těch založených na moderních sítích
IPv6 v rámci CTF platformy a nejlepší soutěžící získávají hodnotné ceny a možnost zahájení profesní
kariéry v informační bezpečnosti.

Nejlepší studenti předmětu budou mít každoročně možnost přidat se do fakultního CTF týmu a
reprezentovat FIT ČVUT na oficiálních CTF soutěžích.
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