Prodavate zbozi pres internet?
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Kupujici ma platit vam a ne vy jemu!

Pokud néco prodavite prostrednictvim internetové inzerce, zbystrete! Tato informace miiZe
byit diilezita také pro vas!

Litomeéricti policisté eviduji v posledni dobé stale vice pripadii, kdy podvodnici vyuZivaji
kontaktnich udaji z inzerati, vydavaji se za kupujici a snaZi se prodejce ruznymi zpiisoby
manipulovat k provedeni nestandartnich plateb nebo poskytnuti tidajii k platebni karté.

Trpkou zku$enost s vy$e uvedenym jednéanim méla mlada Zena ze Stéti, kterd nabizela
prostrednictvim internetovych inzertnich portalu k prodeji kytaru. O hudebni nastroj projevila zajem
neznama osoba, ktera se s prodavajici domluvila, Ze zbozi bude odeslano prostrednictvim prepravni
spolecnosti na kterou ji zasle odkaz. Poskozend otevrela odkaz na stranky prepravni spolecnosti a
zde vyplnila své osobni udaje véetné veskerych udaju k platebni karté. Nasledné zjistila, ze bez jejiho
védomi ji bylo odc¢erpano z jejiho uctu bezmala 16 tisic korun.

Obdobnou zkuSenost zazil mlady muz z Terezinska, ktery prostrednictvim internetové inzerce nabizel
k prodeji jizdni kolo. Ozval se mu ,udajny zajemce”, ktery mu zaslal podvodny odkaz na internetové
stranky prepravni spolecnosti. Zde poskozeny vyplnil prihlasovaci idaje ke svému osobnimu
bankovnimu Gc¢tu. Po vyplnéni vSech udaju zjistil, Ze mu bylo nezndmym podvodnikem z bankovniho
uctu odcizeno 26 tisic korun.

V tomto tydnu stejnym zpusobem priSla o své finance také Zena z Roudnicka. Na nabidku zbozi na
internetovém portale se ji ozval neznamy pachatel. Nabidl ji, Ze zbozi koupi prostrednictvim kuryrni
sluzby. Poslal ji odkaz na stranky prepravni spolecnosti, kde zena vyplnila veskeré udaje ke své
platebni karté véetné PIN kodu. Nasledné pres internetové bankovnictvi zjistila, ze ji z uCtu bylo
neopravnéné odeslano 47 000 korun.

Policisté ve vyse uvedenych pripadech zahdjili tkony trestniho rizeni pro podezieni ze spachani
trestného ¢inu podvodu a po pachatelich patraji.

Pokud se vds kupujici bude snazit primét k nestandartnim postuptim, nepristupujte na platbu.
Neplatte kauce, nedoplatky ci preplatky a predevsim nikam nezaddvejte své platebni udaje.

Podvodnici nasméruji obét na predem pripraveny phishingovy web v podobé platebni brdny. K tomu
¢asto zneuzivaji loga a grafiku ruznych redlnych ovérenych dorucovacich spolecnosti ¢i
poskytovatelti sluzeb. Proddvajici osobu velmi ¢asto zmanipuluji tak, Ze jim poskytne vsechny tdaje
ke své platebni karté vcetné PIN kodu!

Co signalizuje pravdépodobny podvod?

V celém Usteckém kraji policisté denné eviduji pripady vyse uvedeného podvodného
jednani. I pres opakované informovani verejnosti se bohuzel pocet téchto pripadii zatim
nedari snizovat.

Apelujeme proto na obcany! Budte obezretni pri zadavani citlivych udajii. Pokud Vas shora
naznacenym zptisobem jiz nékdo oslovil, nevahejte se rovnéz obritit na tisnovou linku
Policie Ceské republiky na ¢isle 158 a celou zdlezitost oznamte.
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