88 % firem celilo utokum na systémy, lidska
chyba hraje klicovou roli
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Nejvice bezpecnostnich incidentu v siti zaznamenaly velké firmy, prestoze maji zavedena
nejkomplexnéjsi ochranna opatreni. S timto typem problému se potykaly také malé a
stredni firmy, priCemz znacné procento incidentu bylo pri¢itano imyslnému nebo
neumyslnému jednani jejich vlastnich zaméstnanci.

Bezpecnostni hrozby v siti pusobi firmam stale nejvétsi potize

Cilem sitovych bezpeénostnich hrozeb je zneuzit zranitelnosti systému, proniknout do firemnich siti a
zpusobit $kody na citlivych datech, aplikacich a provoznich ulohach. Pokud kyberzlo¢inec najde
slabé misto v systému, vyuzije ho k ziskédni neopravnéného pristupu a instalaci malwaru, spywaru
nebo jiného Skodlivého softwaru. Tato slabd mista jsou také vstupni branou pro utoky pomoci
socialniho inzenyrstvi, kdy se jednotlivci stavaji snadnéjsi obéti a prostredkem pro prekonani obrany.

Se stale vétsim objemem elektronicky vytvarenych, ukladanych a prenasenych dat roste i moznost
kybernetickych utoku, které mohou ohrozit citlivé informace. Jednim z klicovych faktoru, které
prispivaji k neustalému vyskytu problému se zabezpecenim siti, je rostouci komplexnost a
sofistikovanost kybernetickych hrozeb. Kyberzlocinci neustale vyvijeji nové taktiky a techniky jak
obejit dosavadni bezpecnostni opatreni a pro firmy je tak narocné udrzet si potrebny naskok.
Utoénici mohou zneuZit potencidlné zranitelnych mist ve firemni siti mnoha zptsoby, od
phishingovych podvodu a ransomwarovych utoku az po utoky typu DDoS a APT.

V souvislosti s narustem prace na dalku a pouzivanim osobnich zarizeni zaméstnanct (BYOD) navic
vznikla dalsi rizika pro zabezpeceni sité. Zaméstnanci pristupuji k firemnim datiim z ruznych mist a
zarizeni a tim se zvysuje moznost naruseni bezpecnosti. To v kombinaci s nedostatkem
odpovidajicich bezpecnostnich protokolu a $koleni zaméstnancl vytvari zranitelné prostredi pro
kybernetické utoky.

Dalsim palcivym problémem je lidsky faktor

Jinym kli¢ovym faktorem, ktery piispiva k bezpe¢nostnim incidentiim, je lidska chyba. Ctyticet dva
procent organizaci nahlasilo pripady, kdy jejich vlastni zaméstnanci svym jednanim ¢i naopak
necinnosti védomé ¢i nevédomé napomahali Gtoénikiim, priCemz vétSina téchto pripadu se vyskytla v
malych a strednich firmdach - velké firmy se s timto problémem potykaly mnohem méné.

Chyby nebo nedbalost zaméstnanc, at uz z duvodu nizkého povédomi o bezpecnosti nebo
nedostate¢ného skoleni, jsou hlavni pri¢inou naruseni bezpecnosti a iniku dat v organizacich.
Castou hrozbou jsou phishingové titoky, kdy zaméstnanci neuvazené kliknou na $kodlivé odkazy nebo
poskytnou podvodnikum citlivé udaje. Vyznamné riziko pro bezpecnost firem mohou predstavovat
také situace, kdy interni pracovnici imyslné nebo netimyslné vynaseji davérné informace. Nasledky
nedbalosti zaméstnancl v oblasti kybernetické bezpec¢nosti mohou byt zavazné, protoze uniky dat
casto vedou k finanénim ztratdm, poskozeni povésti firmy a pravnim dohram. V krajnim pripadé
mohou firmy Celit pokutdm a zalobam za nedostate¢nou ochranu citlivych tdaja.

Malé a stredni firmy byvaji zranitelnéjsi vuci inikiim dat zpisobenym jejich vlastnimi zaméstnanci,
protoze mohou postradat potrebnou infrastrukturu a znalosti, které by jim umoznovaly dostate¢né



chranit citlivé informace, coz z nich ¢ini snadny cil pro kybernetické zlocince, kteri chtéji vyuzit
slabych ¢lanku bezpecnostniho retézce. Velké spole¢nosti maji oproti nim vice prostredkl na
investice do dikladnych kybernetickych bezpecnostnich opatreni a $koleni zaméstnancu.

Doporuceni pro lepsi ochranu

Aby se snizilo riziko kybernetickych utoku zpusobenych lidskou chybou, musi firmy podniknout kroky
ke zvySeni povédomi zaméstnancu o kybernetickych hrozbéach a investovat do komplexnich
programu $koleni v oblasti kybernetické bezpecnosti .

Pravidelné bezpecénostni audity a monitorovani mohou pomoci odhalit zranitelna mista a odstranit je
drive, nez je zneuziji kyberzlocinci. Specializovana reSeni, poskytovana v ramci produktd pro firmy
od spolecnosti Kaspersky, dokazou chranit aktiva vSech typt organizaci v realném case pomoci
funkci EDR a XDR ochrany, jako jsou zviditelnéni hrozeb, jejich vySetrovani a automatické reakce na
ne.

Pro dobrou ochranu dat a povésti firmy v digitalnim prostredi je vSak nejucinnéjsi prevenci
kombinace jak technologickych reSeni, tak proaktivniho vzdélavani zaméstnancu.
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