Prehled hrozeb pro Android: Adware doplnil v
listopadu dropper v podobé falesné
modifikace pro Roblox
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Ackoli jesté v rijnu bezpecnostni experti zaznamenali v Cesku vétsi priliv falesnych verzi
poctu skodlivych kodu. Dlouhodobé pritomny adware Andreed se objevil pouze v desetiné
vSech zachycenych pripadu. Tentokrat na sebe spiSe upozornil skodlivy kod typu dropper,
ktery atocnici vydavali za herni modifikaci pro platformu Roblox. Ukryval trojského koné
Agent.GKE. Vyplyva to z pravidelné analyzy detekénich dat pro platformu Android v Ceské
republice od spolecnosti ESET.

Bezpecnostni experti v listopadu zaznamenali pokles aktivity u nejcastéji detekovaného skodlivého
kédu pro platformu Android v Cesku, adwaru Andreed. Z téméf pétiny viech piipadi klesly v
listopadu detekce na desetinu. Naposledy se této hranici adware Andreed priblizil letos v srpnu.

,Zatimco v rijnu jsme pozorovali celou paletu ruznych fale$nych her, kterymi se $irily hrozby pro
platformu Android, v listopadu se pocet detekci znatelné snizil, predevsim v pripadé adwaru
Andreed. Takové kolisani jsme pozorovali jiz béhem roku. VétSinou to znaci, ze ttocnici vénuji cas
zvazeni dalSich strategii anebo Ze se setkame s néjakym novym typem hrozby, ktery uzivatelé jesté
neznaji,“ komentuje posledni vysledky pravidelné statistiky Martin Jirkal, vedouci analytického tymu
v prazské pobocce spolecnosti ESET.

Co se prozatim v listopadu nezménilo, je zplsob Sifeni malwaru - stéle jsou to prevazné falesné hry
nebo falesné herni modifikace, a to nejen v pripadé adwaru Andreed. Bezpecnostni experti v
listopadu takto odhalili predevsim faleSné verze her Bad Piggies nebo Bike Race Pro. Ve falesSné
herni modifikaci pro popularni platformu Roblox se pak ukryval trojsky kin Agent.GKE.

,Takeé v listopadu se opét setkdvame s velmi béznou hrozbou na platformé Android, kterym je
Skodlivy kdd typu dropper. Ten ukryval jiz zminéného trojského koné Agent.GKE. Droppery utocnici
vyuzivaji proto, Ze jednim Skodlivym kédem vlastné zamaskuji dal$i. Dropper si muzete predstavit
jako obdalku, kterd v sobé schova dalsi malware. Pravé proto na sebe droppery ¢asto berou podobu
her. Uto¢nici védi, Ze uZivatelé hry, které jsou navic néjak finanéné vyhodnéjsi, zcela zdarma nebo
jinde nedostupné, radi stahnou. Rizikem jsou predevsim v méné znamych obchodech tretich stran.
Proto bych uzivatelim rozhodné doporucil stahovat aplikace pouze z davéryhodnych a oficidlnich
zdrojt, napriklad z obchodu Google Play,” vysvétluje Jirkal.

Kromé her nebo aplikaci zndmych a zvuénych znacek ttocnici zneuzivaji i bankovni aplikace nebo
radu zabavnych néstroju. V listopadu byly mezi takovymi aplikacemi napriklad tzv. word blender,
nastroj k zamichéni existujiciho textu a tvorbé nového obsahu, aplikace pro pocitani slov v textu,
rozmazavani obrazku nebo encyklopedie pokojovych rostlin. VSechny tyto $kodlivé verze aplikaci
pritom byly propojeny se zarizenim tutocnika a ¢ekaly na jeho prikazy, jakmile by si je uzivatelé stahli
do svych zarizeni. Ukryvaly Skodlivy kod FakeApp.AHS.

»VSechny hrozby pro platformu Android se nemusi jevit jako zvlast zavazné, kdyz se nejedna o
ransomware nebo $pionazni program. I adware pritom muze sledovat, co na internetu délame nebo
co vyhleddvame. Kromé zabezpeceni pomoci profesionalniho programu, ktery odhali celou radu



potencialné skodlivych aplikaci i webovych stranek, bych pak uzivatelim rozhodné doporucoval, aby
vzdy zvazili, zda aplikaci, kterou si vyhlidli ke stazeni, skutecné potrebuji. Kromé toho, ze tak snizi
riziko ndkazy malwarem, se mohou vyhnout i nadmérnému shéru dat ze strany aplikaci. Pred
stazenim by také méli vénovat pozornost hodnoceni aplikace, duvéryhodnosti a renomé jejiho
vyvojare nebo zda neméla v posledni dobé néjaké bezpecnostni problémy. Pravé na to, ze tohle
vSechno ve spéchu pred stazenim aplikace neudélame, utocnici sazi,” dodava Jirkal z ESETu.

Pokud je webova stranka, na kterou se adware snazi uzivatele presmérovat, na seznamu podvodnych
a nebezpecnych stranek, bezpec¢nostni program k ni zablokuje pristup. Uzivatelim se pak objevi
varovani s informacemi, proc¢ je webova stranka blokovana. Program také v pripadé, Ze néjakou
aplikaci nebo soubor detekuje jako nebezpecné, zapne pri jejich stazeni Ci spusténi detekci
rezidentni ochranou souborového systému. Tato funkce stazeni nebo spusténi zablokuje a presune
nebezpecny objekt do karantény, o Cemz je uzivatel opét informovan.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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