Komentar ESET: Rok 2025 bude ve znameni
hrozeb pro platformu iOS a phishingovych
utoku generovanych Al
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Experti spolecnosti ESET reflektuji vyvoj hrozeb v letosnim roce a nabizi vyhled do
aktualnich kyberbezpecnostnich témat pro nadchazejici mésice roku 2025.

,Jiz v leto$nim roce jsme zaznamenali narist spami, podvodnych a phisingovych kampani
generovanych za pouziti nastroju umeélé inteligence. V kontextu o¢ekévanych geopolitickych zmén v
roce 2025 predpokladame mozné rozvolnéni pravidel pro socialni média a technologické spolecnosti.
Tato zména muze vést k dalSimu nérustu a zhorSeni kvality obsahu spolu s dal$im ristem
nevyzadanych zprav a dalSich podvodnych aktivit,” rikd Juraj Janosik, vedouci oddéleni
automatizovanych systému a inteligentnich reseni spolecnosti ESET.

»Nekvalitni obsah generovany umeélou inteligenci muze slouzit také jako lakadlo pro zranitelné
uzivatele socialnich médii, kteri by se nasledné mohli stat tercem dezinformacnich kampani. Mohou
byt také manipulovani k tomu, aby se sami stali jejich aktivnimi Siriteli. Tato taktika by mohla
castecné automatizovat ¢innost obsahovych a trollich farem, které v soucasnosti vyuzivaji
nepratelské staty a skupiny,” pokracuje Janosik.

LPredpokladdme, ze utocnici mohou vyuzit nedavny pokrok v oblasti malych open-source GPT
modell a trénovat je na datech z odcizenych U¢tl na sociélnich sitich. To by jim potencidlné
umoznilo napodobovat styly komunikace a vydavat se za obéti v rliznych situacich, jako jsou pripady
nouze v rodinach nebo milostné podvody. Tim by se tyto podvodné aktivity staly uvéritelnéjsimi,“
varuje Janosik.

,V roce 2025 také predpokladame narust poctu faleSnych nebo duplicitnich Géth celebrit a dalsich
verejné znamych osobnosti na socidlnich sitich. Tyto podvodné profily budou vyuzivat deepfake videa
a dalsi obsah generovany pomoci nastroju umélé inteligence, aby vypadaly legitimné a duvéryhodné.
Tim se zvysi vyznam ndstroji pro ovérovani pravosti, jako jsou odznaky Ovéreno na socialnich
sitich,” doplnuje Janosik z ESETu.

,V roce 2024 jsme analyzovali Gtoky vyuzivajici novy zptusob kompromitace mobilnich zarizeni se
systémy Android a i0S. Uto¢nici v ném vyuZivaji progresivni webové aplikace (PWA) a WebAPK k
obejiti tradi¢nich bezpecnostnich opatreni. Jejich cilem je podvodem primét uzivatele k instalaci
Skodlivych aplikaci, které kradou bankovni prihlasovaci idaje. Tyto aplikace napodobuji legitimni
bankovni aplikace a umoznuji tto¢nikum ziskat prihlasovaci idaje, hesla a dvoufaktorové
autentiza¢ni kody. Ty Gtocnici nasledné pouziji k ziskani neopravnéného pristupu k actum obéti,”
vysvétluje Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti ESET.

,Vzhledem k tomu, Ze kyberzlocinci pokracuji v inovacich, je pravdépodobné, Ze pouzivani PWA a
WebAPK ke $kodlivym ucelim bude nartstat i v roce 2025. Tyto technologie poskytuji ito¢nikum
pohodlny a ucinny prostredek k Sireni podvodnych aplikaci, aniz by potrebovali schvaleni v
oficidlnich obchodech s aplikacemi. Multiplatformni povaha PWA také umoznuje Gto¢niktim cilit na
Sirsi publikum, diky ¢emuz jsou tyto typy utokd univerzalnéjsi a je mozné je Skalovat,” vysvétluje
Jirkal.



,Na zakladé utoku vyuzivajicich PWA a WebAPK o¢ekavame v roce 2025 néarust hrozeb zamérenych
na platformu iOS. Prisné zdsady obchodu App Store odjakziva ztézuji Sireni Skodlivych aplikaci, coz
Hrozby se vSak mohou Sirit i alternativnimi cestami. Jejich zdrojem mohou byt Skodlivé webové
stranky, phishingové Gtoky, nebezpecné prilohy e-mailll, taktiky socidlniho inZenyrstvi a Skodlivé
reklamy umisténé ve vyhledavacich, na socialnich sitich a na webovych strankach. Zadny z téchto
zpusobu Sifeni pritom nepodléha kontrole aplikaci obchodu App Store. Spole¢nost Apple se na
druhou stranu samoziejmé snazi reagovat na nové hrozby a aktualizovat sva bezpecCnostni opatreni,”
doplnuje Jirkal.

,Pravdépodobné se zvysi také poc¢et mobilniho i nemobilniho Skodlivého kodu, ktery vyuziva open-
source sadu pro vyvoj softwaru Flutter (SDK). Flutter je urc¢en pro vytvareni multiplatformnich
aplikaci, zjednodusuje jejich vyvoj a itocnici jej mohou také vyuzit k efektivnéjSimu vytvareni a Sireni
malwaru a trojskych koni. Napriklad nékteré aplikace typu SpyLoan jiz doplnék SDK vyuzivaly.
Uto¢nici vyuZivaji Flutter také jako néstroj, ktery komplikuje snahy odhalit $kodlivé kody. Zda se
vyuziti Flutteru pro tyto Gcely v roce 2025 zvysi, bude zaviset na riznych faktorech, véetné toho, zda
se kyberzlocinci nauci programovaci jazyk Dart. Dllezité je poznamenat, ze kyberbezpecnostni
komunita aktivné vytvari nové nastroje a techniky pro rozbor a pochopeni slozitosti aplikaci Flutter,“
uzavira Jirkal z ESETu.

,V roce 2024 se gang uto¢nikii RansomHub etabloval jako vedouci skupina na ransomwarovém trhu
a nahradil rozbity gang LockBit. O¢ekavame, ze RansomHub si tuto pozici udrzi i v roce 2025.
Prostredi RaaS (Ransomware-as-a-Service) je vSak velmi konkuren¢ni a gangy zde ¢asto prichazeji s
inovacemi a zménami svych partnerskych programu. Snazi se prilakat vice partnert a zvysit tak
ziskovost. Pokud se ukéze, ze nékteri z konkurentu jsou ziskovéjsi, zkuSeni partneri mohou velmi
dobre upravit sva spojenectvi. Alarmujicim trendem roku 2024 byl celosvétovy rapidni rust itoku na
sektor zdravotnictvi. Pozorujeme to nyni i na konci roku. Je tak bohuzel mozné, Ze tento trend bude
pokracovat i v pristim roce,” predpovida Jakub Soucek, vedouci prazského vyzkumného tymu
spolec¢nosti ESET.

,Skodlivé kddy, které se snaZi vypnout bezpecnostni feSeni, se staly béZnou soucasti utokl
ransomwarem. V roce 2025 o¢ekévame, Ze nejpokrocilejsi skupiny tento typ néstroju jesté vice
zdokonali. Budou tak stéle sofistikovanéjsi, 1épe skryté, a tudiz hiire odhalitelné. Tento trend
ukazuje, ze bezpecCnostni néstroje, jako je EDR, jsou kyberzlo¢incim trnem v oku a budou se je
usilovné snazit odstranit nebo alespon vypnout,“ mysli si Soucek.

,Vétsina novack, kteri se pokusi vydobyt si své misto v ekosystému Raa$S, bude nejspiSe kddovat své
Sifrovaci nastroje v jazyce Rust nebo Go, jak je to trendem u zavedenych skupin. Diky tomu totiz
utocnici dokazi na jedno kliknuti zaridit, aby Skodlivy kod fungoval v riznych operacnich systémech,”
uzavira Soucek z ESETu.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi



rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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