Spyware Formbook potvrdil, ze je novou
hrozbou cislo jedna pro ceskeé pocitace
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V listopadu se pocet detekci spywaru Formbook necekané priblizil k podilu témér poloviny
vSech zachycenych pripadt v Cesku. Vyplyva to z pravidelné statistiky kybernetickych
hrozeb pro opera¢ni systém Windows v Ceské republice od spole¢nosti ESET.

V listopadu se nejvice objevovaly nebezpecné e-mailové prilohy s ¢eskymi preklady, které
utocnici v nékterych pripadech vydavali i za domnélé faktury s vyuctovanim energii.

Podle experti spole¢nosti ESET jiz spyware Formbook definitivné nahradil v Cesku dlouhodobé
dominujici spyware Agent Tesla. Ten se pro tuto chvili drzi co do poc¢tu detekci na druhé pricce
pravidelné statistiky. Podobné jako ostatni typy spywaru, i Formbook utocnici pouzivaji ke kradezim
citlivych informaci z pocitacu s opera¢nim systémem Windows. Formbook se specializuje na nase
udaje ulozené v prohlizecich, dokaze porizovat snimky obrazovky, zaznamenavat stisknuté klavesy a
stahovat a spoustét dalsi soubory.

,Spyware Formbook stél v listopadu témér za polovinou vSech pripadll $kodlivého kédu v Cesku.
Uto¢né kampané, ve kterych ho tto¢nici vyuZili, byly nejsilnéjsi v obdobi od 13. do 15. listopadu.
Utoc¢nici nadale pokracuji v rozesilani faleSnych e-maild, které vydavaji za informace k objednavkam
nebo nakupum. Jiz od minulého mésice si navic opét davaji praci s preklady nazvlii nebezpecnych
ptiloh obsahujicich spyware do &estiny - nejéastéji zastoupend priloha se jmenovala Uhrada faktury
k platbé 12. listopadu 2024 .xIsx.exe,“ rika Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spole¢nosti ESET.

V listopadu bezpecnostni experti zachytili také kampané spywaru Agent.BWU. Byly zacilené na cely
region stredni Evropy. Na Ceské uzivatele a uzivatelky pak konkrétné cilily e-mailové prilohy, které
utocCnici vydavali za faktury s vyuctovanim energii.

,Vynalézavost utocniku je velka a doklada to i jejich dobra znalost chovani uZivatell a prehled
pohledavek, které pravidelné v urcité obdobi musi zaplatit. Vanoce pro né bohuzel byvaji z pohledu
utoku uspésnym obdobim, protoze rada z nas muze ve spéchu faleSny e-mail prehlédnout a prilohu
se spywarem spustit,” vysvétluje Jirkal a dodava: ,Spyware se zaméruje na nase hesla a pristupové
udaje do ruznych online uctu. Pokud bych mél uzivatele upozornit na jednu oblast, které by v
kontextu této hrozby mély vénovat pozornost, tak jsou to nase hesla a jejich bezpe¢né sprava. Uplné
tim zdkladnim pravidlem je to, Ze si pro kazdy ucet vytvorite jedine¢né heslo, které nikde nebudete
opakovat. V pripadé jeho kradeze totiz zamezite tomu, aby tUtocnici po jeho ziskani prolomili stejnou
kombinaci vaseho e-mailu a hesla i jiné ucty pomoci automatizovanych ttoku.“

Podle nejnovéjsiho pruzkumu od spolecnosti ESET, ktery byl zaméren na nakupni chovani ¢eskych
uzivatelu a uzivatelek na internetu, pouze ¢tvrtina z nas spravné vyuziva unikatni heslo pro
prihlaseni do naSich Uc¢tl v e-shopech. Tretina z nas pak hesla pouziva opakované nebo je minimalné
obménuje. Mezirocné se v tomto chovani bohuzel prilis nelepSime, a to ani v kontextu stale
pripominané hrozby v podobé spywaru.

,Dostatec¢né silné heslo by mélo mit minimalné 12 znaku véetné velkych a malych pismen, ¢islic nebo
specialnich znaku. Déle je také dulezité, jak sva hesla spravujeme a uchovavame. V nasem poslednim
pruzkumu lidé nejcastéji odpovidali, Ze si hesla pamatuji z hlavy, nékam si je zapiSou na papir, nebo



je ulozi do prohlizece. Pravé ale internetové prohlize¢e mohou byt vi¢i spywaru zranitelné. Specialni

Vv

bezpec¢nému uchovavani prihlasovacich udaju v zaSifrované podobé,” riké Jirkal z ESETu.

Spravce hesel si mohou uZzivatelé poridit samostatné nebo v ramci moderniho bezpecnostniho
softwaru. Usnadnuje pouzivani unikatnich silnych hesel, ktera jsou prilis slozita k zapamatovani z
hlavy. Uzivatelé si musi pamatovat jen jedno heslo, a to pro pristup do této sluzby.

Moderni bezpecnostni software je navic vhodnou profesionalni ochranou pred spywarem a pojistkou,
pokud preci jen v nepozornosti otevieme nebezpec¢nou e-mailovou prilohu se Skodlivym kédem.
Konkrétné v pripadé skodlivych e-mailu vytvori program bezpecnou slozku, do které detekovanou
hrozbu presune. UZivatelé si mohou poté e-mail ve sloZce v pripadé zajmu prohlédnout a pak jej
smazat. Pokud bezpecnostni program rozpozna skodlivy kod v néjakém souboru, dokaze spusténi
souboru zablokovat a presunout ho do tzv. karantény, o Cemz jsou uzivatelé vzdy informovani.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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