Na FIM UHK vznikly noveé laboratore pro
kybernetickou bezpecnost. Poslouzi nejen pro
vyzkumne ucely, ale take pro vyuku
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Diky projektu v programu Narodni plan obnovy financovaného Evropskou unii doslo na
fakulté béhem dvou let k pomérné zasadni inovaci, doplnéni a rozsireni informatickych
predmeétu. ,Jednotlivé predméty a kurzy jsou koncipovany tak, aby se vzajemné propojovaly.
To znamena, ze na sebe budto navazuji nebo se doplnuji skrze vice informatickych
studijnich programu. Takze se dost Casto stava, zZe jednu véc kolega odprednasi z jisté casti
a dalsi vyucujici na ni navazuje v jiném kontextu. Coz je z hlediska bezpecnosti velky
zaklad,” objasnuje doc. Josef Horalek z Katedry informacnich technologii.

Svoji energii, Cas a finan¢ni prostredky investovala fakulta nejen do inovace predmétd, ale také do
samotnych laboratori pro kybernetickou bezpecnost. Jejich prestavba a inovace vysla celkem na 17
miliont korun. ,V rdmci vybavy byly porizeny moderni sitové prvky, mérici pristroje, vykonné
servery pro ndroc¢né simulace a vypocty, pracovni stanice i riznd senzorickd a mobilni zarizeni,”
vysveétluje doc. Sobéslav, ktery vede spravu laboratori jiz vice nez 15 let a odpovidal za jejich
modernizaci. Laborator navic zahrnuje kyberneticky polygon, ktery umoziuje simulace toku a
obrannych strategii v bezpecném prostredi. Diky virtualizaci a cloudu mohou studenti a vyzkumnici
testovat Siroké spektrum scénart, od kybernetickych Gtokd az po komplexni vyzkumné projekty.
Laboratorni sit je z bezpecnostnich davodu plné oddélena od univerzitni sité. ,V novém oboru
Informacni a sitovd bezpecnost jsou integrovany vzdéldvaci programy vyznamnych IT firem, jako
napriklad CISCO nebo Fortinet, coz studentium umozriuje ziskat cenné praktické zkusenosti a
poskytuje jim vyraznou konkurencni vyhodu na trhu prdce,” doplhuje doc. Sobéslav.

Vybavené laboratore zna¢né usnadni praci na ruznych projektech. Fakulta v této oblasti momentalné
pracuje na projektu generovani syntetickych dat ze sitového provozu pro zlepsSeni kybernetické
bezpecnosti, konkrétné systému pro odhalovani bezpec¢nostnich prianiki. ,Soucasné pracujeme také
na integraci rozsahlych jazykovych modelii do systémii pro spravu dokumentu. Funkcionalitu, kterd
je nyni zndmd napriklad z ChatGPT, bude mozné vyuzit i nad soukromymi daty, a to i pri
respektovdni rozliénych pristupovych prdv konkrétnich uZivateld,” dodavé doc. Pavel Cech.

V ramci vyuky si v laboratorich mohou studujici fyzicky vyzkouset, co se v jednotlivych predmétech
naucili. Mohou si také na fakulté pripravit infrastrukturu a nasledné se do laboratore prihlasit z
prostredi domova.

»,INové zrizend laborator predstavuje zdsadni krok vpred v oblasti lokdIniho testovani velkych
jazykovych modelii, zndmych jako generativni uméld inteligence. Poskytuje ndm infrastrukturu a
technické prostredky pro hlubsi vyzkum a experimenty s nejnovejsimi modely, ¢imz vyrazné rozsiruje
moznosti nejen v kontextu naseho vlastniho vyzkumu, ale i v ramci spoluprdce na védeckych
projektech. Diky tomuto zdzemi muizeme testovat modely za kontrolovanych podminek a na lokdlnich
serverech, a také vytvdret optimalizované aplikace vyuzivajici tyto modely, coz ndm umozni posouvat
hranice toho, co Ize dosdhnout s vyuzitim generativni AI. Novd laborator tak nabizi nejen prostredi
pro experimenty, ale i moznost rychle reagovat na aktudlni vyzvy a aplikovat nové poznatky do
praxe,” uzavira Ing. Dominik Palla z Katedry informatiky a kvantitativnich metod, ktery laborator
velmi aktivné vyuziva.
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