Stat se musi pripravit na nova bezpecnostni
rizika spojena s obnovitelnymi zdroji
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,V pripadé Ruska Slo o zavislost na plynu. V pripadé Ciny jde o zavislost na technologiich a
miliardach levné vyrobenych soucastek. Ve snaze zbavit se zavislosti na ruském plynu se
pri rozvoji obnovitelnych zdroju energie aktualné vystavujeme rizikové zavislosti na
¢inském prumyslu. Nase budoucnost musi byt udrzitelna nejen z ekologického a
ekonomického pohledu, ale i z toho bezpecnostniho,” popsal ve svém online vystoupeni
situaci vladni koordinator strategické komunikace statu Otakar Foltyn.

Naméstek feditele Narodniho tradu pro kybernetickou a informaéni bezpeénost (NUKIB)
Tomas Krejci upozornil na bezpeénostni slabiny solarnich elektraren. Predevsim se neobejdou bez
soucastek pripojenych na internet, které na fotovoltaickych elektrarnach sbiraji data. Rizikové jsou i
aktualizace softwaru, které vétSina malych provozovatelt automaticky prijima. Hackerské utoky na
vétsi mnozstvi mensich nedostate¢né chranénych solarnich elektraren pritom mohou zpusobit
vypadky dodavek elektriny s vaznymi dusledky pro ekonomiku a celou spolecnost.

,Nechci, aby to vyznélo, Ze jsme proti obnoviteInym zdrojiim energie. Jenom jsme se zamérili na to,
Ze decentralizovanych zdroju zacne pribyvat. A az jich bude opravdu hodné, budou spolecné schopny
ovlivnit celou soustavu. My potrebujeme byt pripraveni,” predznamenal Krej¢i.

Nejbéznéjsi riziko podle néj predstavuji dalkové ovladané stridace prevadéjici stejnosmérny proud ze
solarnich panelu na stridavy. ,Mdme panel vyrabéjici elektrinu, ta vstupuje do prenosové soustavy.
Mame chytrou soucdstku, kterd je schopna panel bud vypnout nebo zapnout. A tuhle soucdstku
ovlddd nékdo treti. A abychom tu rovnici méli kompletni, ten treti je nejcastéji vyrobce z Cinské
lidové republiky,” dodal ndméstek reditele NUKIB.

Podle zjisténi expertni skupiny Frank Bold, ktera spolu s think tankem Evropské hodnoty analyzovala
ceské i mezinarodnich predpisy (celd analyza je dostupné po registraci), sou¢asna pravni Uprava
opomiji kyberneticka rizika u malych producentl a zaméruje se pouze na nejvétsi vyrobce elektriny z
obnovitelnych zdroju s vykonem nad 100 megawattu. To by do budoucna mohlo predstavovat zasadni
problém.

Jak upozornil Petr Klimek, manazer SolarEdge, Evropa tato rizika podcenila: ,Stdty geograficky
bliz Rusku se z historie vic poucily, a proto i aktudIni nebezpeci z Ciny vnimaji trosicku intenzivné;ji
nez my. Hodné se jim zabyvaji i Spojené stdty a Austrdlie, protoze také maji v siti vic nez 60 %
cinskych technologii. Tam bezi legislativa na plné obratky, Evropa zatim trosku vdhd, ale nékteré
staty v Evropské unii uz to resi. Soldrni elektrarny jsou dnes prakticky kritickd infrastruktura,
obnovitelné zdroje dneska tvori minimdlné 10 % vyroby v Evropé.”

“Jak je tedy mozné rizikim predchézet?” ptal se v diskuzi Jakub Janda, vykonny reditel
Bezpecnostniho centra Evropské hodnoty.

Podle reditele Statniho fondu zivotniho prostredi Petra Valdmana je i pres zdlouhavy proces
nezbytné systémové legislativni reSeni. ,VZdycky se désim, aby se nevolila néjakd kvazi-regulace
pres dotace. Aby se nereklo, toto budeme dotovat, protoZe to je evropské, toto nebudeme dotovat,
protozZe to je ¢inské. Nemyslim, Ze to je dobrd cesta,” vysvétlil Valdman, podle kterého by se
regulace méla vztahovat na cely vyrobek a ten by mél byt bezpecny sam o sobé. ,Jinak problém



nezmizi, pouze se zmensi. TakzZe za mé legislativni ndstroj. Stejné jako umime regulovat v zdkoné o
verejnych zakdzkach uhlikovou stopu a dokdzeme zvyhodnovat dodavatele, ktery ndm to priveze z
kratsi vzddlenosti, tak bychom méli dokdzat nastavit i regulaci v tomto sméru,” doplnil.

Naproti tomu reditel Solarni asociace Jan Kr¢mar by dotac¢ni cestu Uplné nezavrhoval. ,Moznd
jsou bonusy na komponenty z Evropy, podobné jako je zavedli v Rakousku, néjakd prvni cesta. Ale
my hlavné potrebujeme si fict, Ze pokud nechceme souédstky z Ciny, musime je zaéit vyrdbét u nds.
A pokud je chceme vyradbet u nds, tak tady musi byt i tovdarny, musi tu byt infrastruktura a musi tady
byt i ty obnovitelné zdroje, protoze nemtizete v Evropé vyrabét panely a stridace za pouziti elektriny
z uhli. To prosté nejde.”

Dilezita je podle diskutujicich i podpora aplikovaného vyzkumu, ktery by prinesl vlastni
technologicka zlepseni, a také zpracovani strategickych evropskych surovin pro vyrobu soucastek
primo v Evropé misto jejich prodeje.
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