Veédci z CESNETu publikovali unikatni
datovou sadu v casopise Nature Scientific
Data
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Vyzkumnici z Oddéleni nastroju pro administraci a bezpecnost sdruzeni CESNET vytvorili a
publikovali datovou sadu, ktera je cennym nastrojem pro pochopeni dynamickych zmén v
sitovém provozu.

Tato unikatni datova sada predstavuje zasadni krok v reSeni kybernetickych hrozeb a svou
jedinecnosti si vyslouzila publikaci v prestiznim casopise Nature Scientific Data.

Dilezitost modeld strojového uceni pro detekci bezpecnostnich hrozeb na pocitaCovych sitich je
dlouhodobé znama jak védecké, tak odborné komunité. Vyzkumnici sdruzeni CESNET zkoumaji
vyuziti metod strojového uceni nad sitovym provozem v ramci projektu “Analyza Sifrovaného provozu
pomoci sitovych toku*, ktery byl vybran mezi podporenymi projekty v ramci vyzvy IMPAKT 1
Ministerstva vnitra CR. A¢koliv bylo jiz béhem projektu vytvoreno nékolik vysoce inovativnich a
presnych detektord strojového uceni, jejich masovému nasazeni stale brani nékolik obtizné
resitelnych problému. Jednim z nejcastéji zminovanych je problém tzv. datového posunu—jev, kdy
model strojového uceni byl vyvinut na datech, ktera zastarala a jiz neodrazeji aktualni stav.

Datové sady v bézném zivoté a jejich fungovani

Mozna jste se nékdy setkali se situaci, kdy jste se pokouseli prihlasit do svého telefonu nebo pocitace
pomoci rozpoznani obliCeje (napriklad Apple Face ID nebo Windows Hello), ale zarizeni vas
jednoduse nepoznavalo. To se stalo, protoze systém byl natrénovan na vasi historické podobé, ktera
se mohla zménit—napriklad kvuli probdélé noci doslo mirnému otoku obliCeje, nebo jste zménili
uces, ktery nyni zasahuje jinak do obli¢eje. V takovém pripadé se projevil datovy posun; trénovaci
data (vaSe podoba) byla zastarala a ovéreni nefungovalo spravneé.

Biometrické ovéreni obliceje vsak efektivné celi problému datového posunu prostrednictvim
pravidelného pretrénovavani. Pokazdé, kdyz zarizeni ispésné ovéri vas oblicej, aktualizuje vasi
podobu, aby vas pristé opét rozpoznalo. Tento systém obvykle funguje, protoze nase podoba se méni
relativné pomalu. Nicméné, pokud dojde k nahlé zméné (napriklad pokud se muzi oholi), ovéreni
casto selhava a je nutné aktivovat zalozni metodu—zadani hesla.

Dulezitost datovych sad pro bezpecnost sitového provozu

Podobny problém se objevuje také v oblasti kybernetické bezpecnosti. Na rozdil od vétsiny béznych
situaci je vSak datovy posun v kybernetické bezpecnosti obvykle nahly a nepredvidatelny.
Kyberzlo¢inci mohou nalézt nové metody utoku, nebo nasazeni novych sluzeb na siti mize
dramaticky ovlivnit charakter provozu. I drobné aktualizace certifikdti mohou zasadné zménit
charakter sitovych dat a tim narusit funkcnost strojového uceni.

V oblasti kyberbezpecnosti obvykle nemame zalozni metody detekce, které by fungovaly na 100 %, a
proto je zasadni tento fenomén zkoumat. Vzhledem k faktické absenci dostupnych datovych sad
vhodnych pro tento vyzkum méli védci dosud omezené moznosti—nastésti prave vznikla nova datova
sada, kterd tento vyzkum umoznuje.

Rok sitového provozu v prelomové datové sadé
Tym védct ze sdruzeni CESNET a Fakulty informa¢nich technologii CVUT v Praze ve slozeni Karel



Hynek, Jan Luxemburk, Jaroslav Pesek, Tomés$ Cejka a Pavel Siska vytvoril a publikoval unikatni
datovou sadu v prestiznim ¢asopise Nature Scientific Data, ktera zahrnuje cely rok anonymizovaného
sitového provozu z paternich linek narodni akademické sité. Védecka komunita dosud disponovala
datovymi sadami zachycujici par dna, ¢i tydnu, kvili ndro¢nosti dlouhodobého shéru a objemu
celkovych dat. Vytvoreni datové sady obsahujici cely rok provozu nema obdoby, proto je zdsadnim
krokem v reSeni vyzev, jakym je napriklad datovy posun a jeho negativni vliv na bezpecnost sitového
provozu.

Nové vytvorena datova sada nejen umoznuje zkoumat postupné se snizujici presnost existujicich
algoritmu, ale také podporuje vyvoj novych metod, které budou schopny adaptivné reagovat na
neustéle se ménici podminky v sitovém provozu. Vyzkumniktim a odbornikiim zabyvajicim se sitovou
bezpecnosti poskytuje cenné nastroje pro analyzu chovani strojového uceni v dynamickém a rychle
se ménicim prostredi kybernetickych hrozeb. Vzhledem k rychlému vyvoji technologii a metod Gtoku
je klicové, aby védecka a odborna komunita pokraCovala ve vyzkumu a implementaci efektivnich
reseni, ktera zajisti ochranu pred kybernetickymi hrozbami a zlepsila celkovou bezpeénost
digitalniho prostredi.

Sdruzeni CESNET se v tomto kontextu profiluje jako lidr v oblasti sitové bezpecCnosti - nejenze
provadi Spickovy vyzkum, ale také aktivné vytvari podminky pro jeho realizaci a podporuje dalsi
rozvoj v této oblasti. Datova sada publikovana v prestiznim casopise Nature Scientific Data je pak
jednim z prikladu kvalitnich vysledki, ktery umoziuje odborné komunité efektivné reagovat na
aktualni i budouci vyzvy v oblasti kybernetické bezpecnosti.

Celé znéni ¢lanku v anglickém jazyce si muzete precist zde.
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