ESET objevil zranitelnosti v produktech
Mozilla a ve Windows, zneuzivaji je utocnici
napojeni na Rusko
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Bezpecnostni experti spolecnosti ESET objevili dosud neznamou zranitelnost
CVE-2024-9680 v produktech organizace Mozilla, kterou v praxi pro své utoky vyuziva APT
skupina RomCom napojena na Rusko. APT (Advanced Persistent Threat) je oznaceni pro
uskupeni kybernetickych utocniku, kteri se zaméruji na pokrocilé pretrvavajici hrozby a
obvykle maji podporu statu. Nasledujici analyza pak odhalila dalsi zranitelnost typu zero-
day v operacnim systému Windows. Jedna se o tzv. chybu eskalace opravnéni (privilege
escalation bug), nyni oznacenou jako CVE-2024-49039. Kriticka zranitelnost v pripadé
produktu Mozilla, kterou ESET objevil 8. rijna 2024, ma dle klasifikace zranitelnosti CVSS
skore 9,8 z 10. Ruskem podporovana skupina RomCom utocila béhem letosniho roku na
Ukrajiné, v Evropé i v USA. Podle dat spolecnosti ESET obéti, které od 10. rijna 2024 do 4.
listopadu 2024 navstivily webové stranky obsahujici Skodlivy kod, pochazely prevazneé z
Evropy, véetné Ceské republiky, a Severni Ameriky.

Pokud je utok zneuZzivajici objevené zranitelnosti uspésny, dochazi ke spusténi skodlivého kddu typu
exploit. Obét pritom musi ,pouze” navstivit webové stranky, které jsou k tomuto ucelu specialné
vytvorené. Tento utok bez dalsi interakce uZzivatele se nazyva zero-click. Nasledné dochazi k instalaci
backdooru (tzv. zadnich vratek) APT skupiny RomCom na pocita¢ obéti. Diky zadnim vratkim mohou
utoCnici provadét prikazy a stahovat dalSi moduly do pocitace obéti.

,Cely utok se sklada z vytvorené faleSné webové stranky, kterd presméruje potencialni obét na
server, ktery hostuje exploit, a pokud je exploit uspésny, spusti se dalsi Skodlivy kdd, ktery stahne a
spusti zadni vratka skupiny RomCom. I kdyz nevime, jakym zplsobem skupina distribuuje odkaz na
faleSnou webovou stranku, pokud obét na stranku pristupuje pomoci zranitelného,
neaktualizovaného prohlizece, je na jejim pocitaci bez jakékoli dalsi interakce spustén skodlivy kod,“
i{k& Robert Suman, vedouci prazské vyzkumné pobocky spole¢nosti ESET. ,Chtéli bychom
podékovat organizaci Mozilla za jeji velmi rychlou reakci, kdy vydala opravu zjisténé zranitelnosti
béhem jednoho dne,” dodava.

Zranitelnost CVE-2024-9680 objevili analytici spolecnosti ESET 8. rijna 2024. Jedna se o chybu typu
Juse-after-free” (zranitelnost UAF) ve funkci Animation timeline prohlizece Firefox. Organizace
Mozilla opravila zranitelnost 9. rijna 2024. Nasledujici analyza odhalila chybu eskalace opravnéni
(privilege escalation bug) v operacnim systému Windows. Jedna se o zranitelnost typu zero-day,
ktera je nyni oznacena jako CVE-2024-49039. Umoznuje spousténi kodu mimo bezpecné prostredi
sandboxu prohlizece Firefox. Spolecnost Microsoft vydala opravu pro tuto druhou zranitelnost 12.
listopadu 2024.

,APT skupina RomCom, kterd je zndma také pod jmény Storm-0978, Tropical Scorpius nebo
UNC2596, je uskupeni kybernetickych uto¢nikl napojenych na Rusko. Provadi jak prilezitostné
utoCné kampané proti vybranym obchodnim cilim, tak specificky zamérenou $pionaz. Skupina
presunula svou pozornost na Spiondzni operace urcené k ziskani zpravodajskych informaci a doplnila
vladnim subjektlim, obrannému a energetickému sektoru na Ukrajiné, farmaceutickému a
pojistovacimu sektoru v USA, pravnimu sektoru v Némecku a vladnim subjektim v Evropé. S



ohledem na to, Ze v pripadé téchto utocnych kampani staci, aby obét navstivila Skodlivy web a
neméla aktualizovany prohlize¢, jsou tyto utoky globalnim rizikem a tykat se mohou i Ceské
republiky,” vysvétluje Suman z ESETu.

Zranitelnost CVE-2024-9680 z 8. rijna umoznuje zranitelnym verzim webového prohlizece Firefox,
postovniho klienta Thunderbird a prohlizece Tor spoustét kod v omezeném kontextu prohlizece. V
kombinaci s dosud neznamou zranitelnosti CVE-2024-49039 v operacnim systému Windows, ktera
ma dle CVSS skore 8,8 z 10, 1ze spustit libovolny kod v kontextu prav prihlaSeného uzivatele. Spojeni
téchto dvou zranitelnosti typu zero-day umoznilo skupiné RomCom pouZit exploit, Skodlivy kod, ktery
nevyzaduje zadnou interakci ze strany uZivateld. Uroven objeveného ttoku je podle bezpecnostnich
expertu velmi pokrocila a poukazuje na to, ze Gto¢nici usiluji o ziskani ¢i vyvinuti dal$ich, skrytych
schopnosti, které mohou vyuzit ve svych utocich. Pokusy o zneuziti zranitelnosti, které byly uspésné,
navic skupiné RomCom umoznily nasazeni skodlivého kédu typu backdoor (tzv. zadni vratka) v
evidentné rozsahlé uto¢né kampani.

Toto je minimalné podruhé, co byla skupina RomCom pristizena pri zneuzivani vyznamné
zranitelnosti typu zero-day v praxi. V cervnu 2023 zneuzila zranitelnost CVE-2023-36884
prostrednictvim programu Microsoft Word.

Podrobné technické informace najdete na webu welivesecurity.com. Dalsi, doplnujici informace od
APT skupinach napojenych na Rusko, najdete napriklad také v tematickém dilu podcastu
TruePositive.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio feseni od ESET pokryva vSechny populéarni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/eset-objevil-zranitelnosti-v-produktech-mo
zilla-a-ve-windows-zneuzivaji-je-utocnici-napojeni-na-rusko
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