Kaspersky odhaluje boom falesSnych VPN:
Ctyrnasobny rust utoku v Evropé
22.11.2024 - | PROTEXT

Kyberzlocinci cili na uzivatele, kteri touzi po bezplatné sluzbé VPN. V kvétnu 2024 organy
¢inné v trestnim rizeni zlikvidovaly botnet (sit ,, unesenych” pocitacovych zarizeni) znamy
pod nazvem 911 S5.

VPN (Virtual Private Network) je sluzba, ktera ma uzivateli zajistit bezpecnost a soukromi
tim, Ze zaSifruje jeho datové prenosy a skryje jeho IP adresu. Poskytovatel internetovych sluzeb (ISP)
a jiné treti strany tak nemohou zjistit, které webové stranky uzivatel navstévuje a jaka data odesila
nebo prijima. Oblibenou funkci VPN je také moznost ,zménit” lokalitu uzivatele prepnutim na server
v jiné zem a ziskat tak pristup k webovému obsahu s geografickym omezenim, napriklad k poradiim
ve streamovacich sluzbach.

K vytvoreni tohoto botnetu bylo pouzito nékolik bezplatnych sluzeb VPN (MaskVPN, DewVPN,
PaladinVPN, ProxyGate, ShieldVPN a ShineVPN). Zarizeni uzivateld, kteri si tyto aplikace VPN
nainstalovali, byla bez jejich védomi preménéna na proxy servery, zaclenéna do tohoto botnetu a
vyuzivana pro prenos cizich dat. Tato $kodliva sit zahrnovala 19 milionl unikatnich IP adres ve vice
nez 190 zemich svéta, coz z ni ¢ini pravdépodobné nejvétsi botnet, jaky byl kdy vytvoren. Spravci
botnetu prodévali pristup k proxy serverum nainstalovanym v uzivatelskych zarizenich s
infikovanymi aplikacemi dal$im kyberzlo¢incum a toto schéma bylo vyuzivano ke kybernetickym
utokum, prani Spinavych penéz a hromadnym podvodum.

,Poptdvka po aplikacich VPN roste na vsech platformdch, véetné chytrych telefonii a pocitacil.
UzZivatelé se domnivaji, Ze kdyz najdou aplikaci VPN v oficidlnim obchodé, jako je Google Play, je
zarucené bezpecnd a lze ji pouzivat k ziskdni obsahu, ktery je v jejich lokalité normdlné nedostupny.
Navic si jesté pochvaluji, Ze je dand sluzba VPN zdarma! To vSak miize byt ¢asto past, jak dokazuji
také nase statistiky ukazujici ndrist poctu pripadi, kdy se lidé nechali témito skodlivymi aplikacemi
VPN napadlit. VSichni by si proto meli v zdjmu svého bezpeci davat na tyto hrozby pozor a pouzivat
jen divéryhodnou a osvédcenou sluzbu VPN spolu s dal$im bezpecnostnim resenim,” komentuje
Vasilij Kolesnikov, bezpecnostni expert spoleCnosti Kaspersky.

Chcete-li se vyhnout hrozbam a bezpecné surfovat po internetu, spolecnost Kaspersky
doporucuje:
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