Al meni pravidla hry: Kyberutoky jsou
sofistikovanejsi nez kdy driv
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Spolecnost Kaspersky ve svoji nejnoveéjsi studii nazvané Cyber defense & Al: Are you ready
to protect your organization? (Kyberneticka obrana a uméla inteligence: Jste pripraveni
chranit svoji organizaci?) shromazdila nazory odborniku, kteri se zabyvaji bezpecnosti IT a
ochranou dat v mnoha raznych firmach, ohledné novych potizi pri obrané pred
kybernetickymi utoky zahrnujicimi pouziti umélé inteligence. Vétsina ucastniki pruzkumu
(76 %) uvedla, ze pocet kybernetickych utoku na jejich organizace v poslednich 12 mésicich
vzrostl, a 46 % se zaroven domniva, zZe vétSina téchto kybernetickych atoku byla vedena
pomoci Al

Vyuziti Al kyberzloc¢inci je vaznym problémem pro 72 % respondentl. Tlak této vyzvy nuti firmy, aby
prehodnotily svoje strategie kybernetické bezpecnosti a hledaly proaktivni a komplexni reSeni. Za
Skoleni k rozvijeni internich odbornych znalosti (92 %), vysoce kvalifikovany personal (91 %) a
vyuzivani prislusnych externich odbornych znalosti v oblasti kybernetické bezpecnosti (90 %).
Uvédomuji si také, ze je dulezité mit dostatek zaméstnancl v IT tymech (80 %) a pouzivat kvalitni
bezpecnostni reseni tretich stran (86 %).

Navzdory rostoucimu povédomi o problémech spojenych s Al odhaluje studie znepokojujici
nedostatky v pripravenosti mnoha firem. Vice nez poloviné dotazovanych organizaci chybi klicové
zdroje potrebné k reseni téchto sofistikovanych hrozeb - 57 % nema pristup k potrebnym externim
odbornym znalostem v oblasti kybernetické bezpecénosti, 54 % uvadi, ze jejich IT tymy nejsou
dostatec¢né pocetné, 49 % chybi vysoce kvalifikovani pracovnici a 52 % se malo vénuje pravidelnym
Skolenim. Kromé toho si 53 % respondentt mysli, Ze jejich bezpe¢nostni opatreni neodpovidaji
aktualni slozité situaci, coz je vystavuje potencidlnim zranitelnostem. Vétsina respondentu sice tvrdi,
Ze vi, jak tento nedostatek zdroju resit, faktem vSak zlstava, Ze je zatim nemaji.

,Situace v oblasti kyberbezpecnosti ¢eli nartistajicim hrozbdm, pricemz ransomware opét nabyvd na
sile. Al sice prindsi nové moznosti, napriklad pri vytvareni presvedcivych phishingovych zprdv, hlavni
hrozbou jsou vsak rostouci organizovanost a inovace kyberzlocinct. Ti nabizeji ndstroje usnadriujici
titoky i méné zkusenym hackertim. Firmy by mély zabezpecit IT infrastrukturu robustnimi
vicevrstvymi resenimi a vyuzivat ekosystémy XDR s expertni podporou. Klicovou obranou zistavaji
také skoleni zaméstnancii o zdkladech kybernetické bezpecnosti a bezpecném vyuzivani AI,“ tika
Oleg Gorobets, odbornik na ochranu podnikové infrastruktury ve spole¢nosti Kaspersky.

Cela zprava s dalSimi zjiSténimi je k dispozici zde.

K ochrané firem pred kybernetickymi hrozbami s podporou Al spolecnost Kaspersky
doporucuje:

Zajistéte, aby kazdé uroven a soucast vasi IT sité byly chranény spolehlivymi vicevrstvymi
ochrannymi reSenimi. VSechna reseni spolec¢nosti Kaspersky, pocinaje produktovou radou Kaspersky
Next, obsahuji velmi pokrocilé technologie umélé inteligence urcené k automatickému blokovani
novych hrozeb. Jeji vicevrstva ochrana zahrnuje nejen detekci a blokovani hrozeb, ale také
zmenSovani prostoru pro utoky prostrednictvim dalSich opatreni pro posileni bezpecnosti, jako je
kontrola aplikaci, kontrola webu a sprava zranitelnosti a zaplat. Ujistéte se, ze tato bezpecnostni



reSeni podporuji vzajemnou kompatibilitu, aby vas tym mél jednotny dohled nad firemnim
zabezpecenim. Zde vstupuje do hry XDR - implementace organického ekosystému XDR od jednoho
dodavatele je vzdy lepsi volbou, a proto se prirozené nabizi Kaspersky Next XDR Expert. Ziskejte
nejlepsi odborné znalosti v oblasti kybernetické bezpecnosti, abyste dokazali odhalit a potlacit
komplexni hrozby, které jsou stale sofistikovanéjsi, protoze néstroje Al pomahaji uto¢nikiim provadét
presnéji cilené utoky. Pokud vam chybi interni odborné znalosti, mazete vyuzit sluzbu Kaspersky
Managed Detection & Response a online nebo ziva skoleni Kaspersky Cybersecurity, které posili
vasSe interni dovednosti. Zapojte svoje zaméstnance v kancelari jako dalsi vrstvu obrany pomoci
platformy Kaspersky Automated Security Awareness Platform, ktera jim vstipi zasady bezpecného
chovani v kyberprostoru. Zahrnuje specializované sekce vénované hrozbam s podporou Al a
bezpecénému pouzivani nastroju Al, které pomahaji predchazet rizikim spojenym s rostoucim
rozsirenim téchto hrozeb.
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