Pocitacova kriminalita - "Jak se nestat obeéti
podvodu"
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Vzdélavani policistu a ob¢anskych zaméstnancu pokracuje i v leto$Snim roce.

Prvni listopadovy den patfil policistim a obCanskym zaméstnancum Krajského reditelstvi policie
Pardubického kraje, kteri se rozhodli vzdélavat v oblasti bezpecného chovani v online prostredi.
Projektovy den s nazvem ,Pocitacova kriminalita - Jak se nestat obéti podvodu” probéhl v Chrudimi.
Posluchac¢um byly predény cenné rady bezpe¢ného pohybu v kyberprostoru a edukacni kalendar,
ktery je letos obohacen o odkazy preventivnich kampani.

Nejcastéjsi druhy podvodu si pripomeneme jesté jednou:

Investicni podvody - Podvodnici ldkaji reklamami na vysoké a bezpec¢né zhodnoceni penéz
investovanim do ruznych fondd, akcii a kryptomén. Cilem je primét obét k instalaci aplikace na
vzdaleny pristup do svého pocitace nebo mobilniho telefonu a nasledné prihlaseni do internetového
bankovnictvi. Poté mohou bez védomi majitele c¢tu v jeho bankovnictvi provadét rizné financni
transakce nebo prevadét penize.

! Pozor na reklamy! Podvodnici pro zvy$eni duvéryhodnosti neopravnéné do svych reklam pouzivaji
fotografie ¢i videa znamych osobnosti, herct, zpévaku ¢i politikl, kteri vSak s reklamou nemaji NIC
spolecného.

! Budte obezretni! Kazdé investovani ma sva rizika a extra vyhodné nabidky jsou vzdy podezrelé.

Podvodné SMS a e-maily - Podvodnici rozesilaji SMS a e-maily, které se jevi, Ze je odeslala
konkrétni banka, pojiStovna, prepravni spole¢nost apod. Pod zdminkou preplatku, vyhry nebo treba
prichozich penéz lakaji svou obét k zadani prihlasovacich udaji do internetového bankovnictvi na
zaslanych podvodnych strankach, které neni snadné rozeznat od skutecnych. Poteé, co je takto ziskaji,
provadi opét bez védomi majitele financni transakce nebo prevody penéz.

! Kontrolujte vzdy identitu odesilatele zpravy!
! Neklikejte na odkazy v prichozich zpravéch! Pri autorizaci platby si diikladné prectéte, co
potvrzujete.

Falesny bankér - Stale jeden z nejCastéjsich druhti podvodu. Podvodnici se v telefonu vydavaji za
pracovniky bank, bankovnich instituci nebo policisty. Pod riznymi legendami se snazi vystrasit obét,
Ze jsou jejich penize v ohrozeni a k jejich zachrané musi ihned jednat dle instrukci po telefonu. Pod
natlakem si podvedeni berou uvéry a nasledné své penize odesilaji na neznamé ucty, pripadné
vybiraji penize v bance a posléze je vkladaji do vkladomatti na nakup kryptomén.

! Banky ani policie takto nikdy nejednaji!
! Telefonaty, které informuji o ohrozeni vasich penéz a nuti vas okamzité jednat k jejich zachrane,
jsou podvod! Hovor ukoncete a kontaktujte svoji banku.

Podvody pri online nakupu zbozi - Podvodnici nabizeji prostrednictvim faleSnych profilii na
bazarovych portalech nejcastéji elektroniku, mobilni telefony nebo véci pro déti. Po Gvodni
komunikaci zadaji zaslani platby na ucet predem s prislibem nasledného odeslani zbozi. Zbozi vSak
kupujicimu nezaslou, ani mu nevrati penize a po kratké dobé svij profil zrusi a prestavaji byt
kontaktni.



! Nakupy pres inzeraty predstavuji vzdy urcitd rizika! V prodejné nebo na ovéreném e-shopu je

Vaevs

! Vzdy sledujte recenze o prodavajicim.
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