Nebezpecna zranitelnost v Chrome umoznila
skupine Lazarus krast kryptomény
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V kvétnu 2024 odbornici spole¢nosti Kaspersky pri analyze incidentu v ramci telemetrie
Kaspersky Security Network identifikovali itok pomoci malwaru Manuscrypt, ktery
skupina Lazarus pouziva od roku 2013 a ktery byl zdokumentovan tymem GReAT ve vice
nez 50 jedinecnych kampanich zamérenych na rizna odvétvi. Dal$i analyza odhalila
sofistikovanou Skodlivou kampan, ktera se ve velké mire spoléhala na techniky socialniho
inzenyrstvi a generativni umeélou inteligenci a cilila na investory do kryptomén.

Skupina Lazarus je znama svymi vysoce pokrocCilymi utoky na kryptoménové platformy a v minulosti
pouzivala zero-day exploity. Tato nové odhalend kampan se ridila stejnym modelem: Vyzkumnici
Kaspersky zjistili, ze aktér hrozby zneuzil dvé zranitelnosti, véetné dosud nezndmého typu chyby
zameény ve V8, open-source enginu JavaScript a WebAssembly spolec¢nosti Google. Tato zranitelnost
nultého dne byla opravena jako CVE-2024-4947 poté, co ji spoleénost Kaspersky nahlasila
spolecnosti Google. Umoznovala Gto¢nikum spustit libovolny kdd, obejit bezpec¢nostni prvky a
provadét ruzné skodlivé ¢innosti. Dalsi zranitelnost byla pouZzita k prekonani ochrany sandboxu V8
prohlizece Google Chrome.

Uto¢nici tuto zranitelnost zneuZili pres dikladné navrzenou fale$nou herni webovou stranku, ktera
uzivatele vyzyvala ke globalni soutézi s NFT. Zamérili se na budovéni duvéry, aby maximalizovali

To zahrnovalo vytvoreni ¢tl na socialnich sitich X (drive znamé jako Twitter) a LinkedIn, na kterych
byla hra propagovana po dobu nékolika mésicu s vyuzitim obrazku vygenerovanych umélou
inteligenci. Skupina Lazarus uspésné integrovala generativni umélou inteligenci do svych operaci a
odbornici spolecnosti Kaspersky predpokladaji, ze itoc¢nici budou vymyslet dalsi sofistikované tutoky
s vyuzitim této technologie.

Utocnici se také pokusili zapojit do dalsi propagace kryptoménové influencery, pricemz vyuzili jejich
pusobeni na socialnich sitich nejen k $ifeni hrozby, ale také k primému zacileni na jejich
kryptoménové ucty.

JACkoli jsme jiz drive videli, Ze aktéri APT usiluji o financni zisk, tato kampan byla jedinecna.
Utocnici $li nad rdmec typické taktiky a pouzili pIné funkéni hru jako zdstérku pro zneuZiti zero-day v
prohlize¢i Google Chrome a infikovdni cilovych systémii. U notoricky znamych aktért, jako je
Lazarus, mohou i zddnlivé neskodné akce - napriklad kliknuti na odkaz na socidlni siti nebo v e-mailu
- vést k uplné kompromitaci osobniho pocitace nebo celé podnikové site. Znacné usili investované do
této kampané naznacuje, Zze méli ambiciozni pldny, a skutecny dopad by mohl byt mnohem sirsi a
potencidlné zasdhnout uzivatele a podniky po celém svéte,” komentoval Boris Larin, hlavni
bezpecénostni expert spole¢nosti Kaspersky GReAT.

Experti spolecnosti Kaspersky objevili legitimni hru, ktera se zdéla byt prototypem verze uto¢nika.
Kratce poté, co utocnici spustili kampan na propagaci své hry, tvrdili vyvojari skutecné hry, ze z
jejich penézenky bylo prevedeno 20 000 americkych dolart (priblizné 465 000 K¢) v kryptoménach.
Logo a design faleSné hry presné kopirovaly origindl, liSily se pouze umisténim loga a vizualni
kvalitou. Vzhledem k témto podobnostem a shodam v kddu experti spole¢nosti Kaspersky zdraznuji,
ze Clenové skupiny Lazarus vynalozili velké usili, aby svému utoku dodali davéryhodnost. Vytvorili
faleSnou hru s pouZzitim ukradeného zdrojového kddu, nahradili loga a vSechny odkazy na legitimni



hru, aby ve své témeér identické verzi posilili iluzi autenticity.

Podrobnosti o $kodlivé kampani byly prezentovany na summitu bezpecnostnich analytiki na Bali a
nyni je celd zprava k dispozici na webu Securelist.com.

O tymu globalniho vyzkumu a analyz

Global Research & Analysis Team (GReAT) byl zalozen v roce 2008 a pusobi v samém srdci
spolecnosti Kaspersky, kde odhaluje APT, kyberspionazni kampané, zavazny malware, ransomware a
podvodné trendy kyberzlo¢inu po celém svété. GReAT dnes tvori vice nez 40 odborniki, kteri pracuji
po celém svété - v Evropé, Rusku, Latinské Americe, Asii a na Strednim vychodé. Talentovani
bezpecnostni odbornici zajistuji vedeni spolec¢nosti v oblasti vyzkumu a inovaci v oblasti ochrany
proti malwaru a prinaseji do odhalovani a analyzy kybernetickych hrozeb bezkonkurencni odborné
znalosti, nadSeni a zvidavost.
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