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Společnost ESET, světový lídr v oblasti vývoje řešení kybernetické bezpečnosti,
aktualizovala svou nabídku ESET HOME Security pro Českou republiku. V rámci řešení pro
domácnosti představuje nové funkce, jako je například zabezpečená složka ESET Folder
Guard, spolu s celkovým vylepšením stávajících funkcionalit. Součástí aktualizované
nabídky pro domácnosti je také nová funkce Ochrana identity, která monitoruje dark web a
uživatele upozorní, pokud dojde k úniku jejich osobních údajů.

Pravidelná každoroční aktualizace komplexního řešení zabezpečení ESET HOME Security reaguje na
rostoucí počet pokročilých a automatizovaných hrozeb na internetu. Ty mohou představovat pro
uživatele stále větší riziko, a to i kvůli tomu, že útočníci dnes do svých útoků zapojují nástroje umělé
inteligence. Řešení pro domácnosti je tak připraveno uživatelům pomoci s ochranou jejich citlivých
dat před útoky ransomwarem, phishingem a internetovými podvody, které jsou hrozbami nejen pro
jejich počítače, ale také pro mobilní telefony.

Nová zabezpečená složka ESET Folder Guard nabízí uživatelům ochranu jejich cenných dat před
malwarem, který se je snaží poškodit. Uživatelé mohou vytvořit až několik zabezpečených složek, ke
kterým budou mít přístup jen důvěryhodné a uživatelem povolené aplikace. Nová funkce Ochrana
identity pak monitoruje černý trh s prodejem osobních údajů a upozorní uživatele, pokud se s jeho
údaji (jméno, e-mailová adresa atd.) obchoduje na dark webu.

„Nové funkce pro domácnosti, Ochrana identity a zabezpečená složka ESET Folder Guard, mají za cíl
pomoci uživatelům s ochranou jejich identity a zamezit její krádeži. Hlavním motivem kybernetických
útoků jsou ve většině případů peníze. S tím, jakou hodnotu mají v dnešní digitální době naše data, se
z nich stává jasný cíl. Zabezpečená složka dokáže pohlídat nejdůležitější dokumenty, ať už jde o
smlouvy, skeny dokladů nebo další citlivé materiály. Díky Ochraně identity mají uživatelé zároveň k
dispozici monitoring obchodování s daty na černém trhu. Včas tak budou upozorněni, pokud bude
jejich digitální identita v ohrožení,“ říká Jindřich Mičán, technický ředitel pražské pobočky
společnosti ESET.

„Jako dodavatel řešení, která pomáhají uživatelům zabezpečit jejich digitální identitu, jsme
připraveni být vždy o krok před útočníky a kybernetickými hrozbami. Za naším řešením pro
domácnosti stojí rozsáhlý tým expertů kybernetické bezpečnosti. ESET ve svých řešeních kombinuje
více než 30 let zkušeností s umělou inteligencí, vícevrstvými a cloudovými technologiemi. S
přístupem zaměřeným na prevenci, díky kterému jsou hrozby zastaveny dříve, než mohou způsobit
jakoukoli škodu, přináší ESET HOME Security uživatelům klid ohledně ochrany jejich soukromí a
bezpečnosti. Zůstává ale zároveň uživatelsky přívětivým, výkonným a rychlým řešením, které
nezatěžuje ostatní systémy. I přesto, že uživatelé mají svou bezpečnost na internetu částečně sami ve
svých rukou – například nestahují programy a aplikace z neoficiálních zdrojů anebo jsou obezřetní
při čtení nevyžádaných zpráv – kvalitní bezpečnostní software nás chrání i v případech, kdy tyto
nástrahy přehlédneme,“ říká Martin Skýpala, produktový specialista v pražské pobočce společnosti
ESET.

Rozšířenou ochranu pro domácnosti mohou uživatelé nadále snadno spravovat na jednom místě díky



platformě ESET HOME. Aplikace je dostupná pro všechny hlavní operační systémy – Windows,
macOS, Android, iOS – a řeší také ochranu všech typických zařízení v chytré domácnosti. Uživatelé v
ní mohou pohodlně spravovat své předplatné, rozšiřovat je na další členy domácnosti a aktivovat
další funkce.

K již existujícím vrstvám ochrany byly přidány nové funkce a vylepšení:

Monitorování dark webu — Nová funkce Ochrana identity prohledává stránky na dark webu,
chatovací místnosti v rámci černého trhu, blogy a další zdroje dat, aby odhalila nelegální
obchodování a prodej osobních informací uživatelů. Technologie ESET zasílá uživatelům rychlá
upozornění, aby mohli okamžitě jednat – například změnit svá hesla a přístupy.

Nová funkce zabezpečená složka ESET Folder Guard — Pomáhá chránit cenná data uživatelů
operačního systému Windows před škodlivými aplikacemi a hrozbami, jako je ransomware, červi či
wipery. Uživatelé si mohou vytvořit seznam chráněných složek. Nedůvěryhodné aplikace pak
nemohou soubory v těchto složkách upravovat ani mazat.

Nová Vícevláknová kontrola — Zlepšuje výkon skenování pro zařízení s vícejádrovými procesory a
operačním systémem Windows tím, že rozděluje požadavky na skenování mezi dostupné CPU
procesory do více „vláken“. Počet jednotlivých skenování závisí na počtu jader, kterými zařízení
disponuje.

Nová Kontrola odkazů — Zlepšuje funkci Anti-Phishing pro mobilní telefony v rámci řešení ESET
Mobile Security pro Android, která obecně blokuje potenciální phishingové útoky, které pocházejí z
webových stránek nebo domén uvedených v databázi ESET. Pokud uživatelé například obdrží
phishingový odkaz v herní aplikaci a otevřou jej, odkaz je nejprve přesměrován do aplikace ESET
Mobile Security. Tam je ještě před tím, než uživatele přesměruje na stránku v prohlížeči,
zkontrolován.

Vylepšený herní režim — Tato funkcionalita je určena uživatelům, kteří potřebují používat software
nerušeně bez vyskakovacích oken a chtějí minimalizovat využití CPU procesorů. Její vylepšená verze
jim umožňuje vytvořit seznam aplikací, které při svém spuštění automaticky zapnou herní režim.
Hráči ale mají také možnost v případě potřeby zobrazovat interaktivní upozornění i během doby, kdy
je herní režim aktivní.

Vylepšený správce hesel — ESET Password Manager nyní zahrnuje možnost vzdáleně se odhlásit,
pokud je uživatel přihlášen do správce hesel na jiných zařízeních. Uživatelé mohou zkontrolovat své
heslo oproti seznamu prolomených hesel a zapnout si zobrazování bezpečnostní zprávy, která je
informuje, zda používají nějaká slabá nebo duplicitní hesla pro své uložené účty. ESET Password
Manager má integrovanou možnost využívat programy třetích stran pro zapnutí volitelné
dvoufaktorové autentizace (2FA).

Vylepšená ochrana pro uživatele platformy macOS — Úrovně ochrany ESET HOME Security pro
uživatele platformy macOS mají nyní nový sjednocený firewall se základními i pokročilými možnostmi
nastavení v hlavním uživatelském rozhraní (GUI). To znamená, že řešení je přizpůsobeno potřebám
všech uživatelů, a to bez zbytečného pokročilého nastavování.

Aktualizovaná ochrana pro domácnosti ESET HOME Security je ideálním řešením pro všechny, kteří
se více zajímají o svou kybernetickou bezpečnost. Poskytuje jak ochranu identity, tak optimalizaci
výkonu, ochranu zařízení i chytré domácnosti. Více informací o aktualizovaném řešení pro
domácnosti a úrovních předplatného naleznete zde.



Více informací o trendech v kyberbezpečnosti pro širokou veřejnost najdete například v online
magazínu Dvojklik.cz nebo v online magazínu o IT bezpečnosti pro firmy Digital Security Guide.
Nejčastějším rizikům pro děti na internetu se věnuje iniciativa Safer Kids Online, která má za cíl
pomoci nejen jejich rodičům, ale také například učitelům či vychovatelům zorientovat se v
nástrahách digitálního světa.

Společnost ESET ve spolupráci s kyberbezpečnostními odborníky dále připravuje podcast True
Positive. Vysvětlení aktuálních kyberbezpečnostních pojmů a trendů najdete dále na stránkách
Slovníku ESET.

Společnost ESET již od roku 1987 vyvíjí bezpečnostní software pro domácí i firemní uživatele. Drží
rekordní počet ocenění a díky jejím technologiím může více než miliarda uživatelů bezpečně
objevovat možnosti internetu. Široké portfolio řešení od ESET pokrývá všechny populární platformy,
včetně mobilních, a poskytuje neustálou proaktivní ochranu při minimálních systémových nárocích.

ESET dlouhodobě investuje do vývoje. Jen v České republice nalezneme tři výzkumná a vývojová
centra, a to v Praze, Jablonci nad Nisou a Brně. Společnost ESET má lokální zastoupení v Praze,
celosvětovou centrálu v Bratislavě a disponuje rozsáhlou sítí partnerů ve více než 200 zemích světa.
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