Internetovi podvodnici pritvrzuji
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Falesny bankér diky promyslené legendé pripravil zenu o 400 000 korun. Prectéte si jak
nad podobnymi podvodniky vyzrat a budte pripraveni.

Berounsti policisté od 16. rijna provéruji podvodné vyldkéani penéz. Na sluzebnu do Berouna se
dostavila pani, ktera oznémila, ze ji telefonicky kontaktovala Zena, ktera se predstavila jako
pracovnice banky. Nasledné si volajici jménem, prijmenim a datem narozeni ovérila u Zeny jeji
totoznost. Tyto udaje méla ,bankérka” spravné, ¢imz u zeny, které volala, zvysila svoji
duvéryhodnost. Po ovéreni udaju se zeny dotézala, z jakého duvodu se nedostavila na sjednanou
schuizku. Prekvapena Zena o zadné schlizce nevédéla, a tak se zacala o situaci dale zajimat. Fale$né
bankérka zeneé vysvétlila, ze se nékdo pokusil na zZenu sjednat spotrebitelsky uvér a ze zadatel
zneuzil jeji udaje. Bankérka prepojila Zzenu na ,bezpecnostniho technika“, ktery ji doporucil
prevedeni finan¢nich prostredku na zrcadlové Ucty, coz zena na zakladé doporuceni a naléhéani
provedla. Nasledné dle pokyni prevedla své finan¢ni prostredky ve vysi 400 000 korun na zadané
¢isla uctl. Od pracovnika banky obdrzela pristupové udaje do zrcadlovych uctu a informaci, Ze se ji
brzy ozve Policie CR. Piistupy nefungovaly, Policie CR se neozvala a Zené tak nezbyvalo nic jiného
nez se obratit na svou banku, kde ji sdélili, Ze se stala dalsi obéti podvodnikd.

V tomto pripadé sehrél vyznamnou roli fakt, ze vystupujici podvodnice znala osobni iidaje osoby,
které volala, coz zasadné zvysilo duvéryhodnost telefonatu. Mezi dalsi nastroje podvodniki patri
naléhani, casova tisen a strach, ktery vyvolavaji. Sofistikovanéjsi technikou je spoofing. Jedna se o
zneuziti oficidlnich telefonnich cisel bank a dalSich instituci. To znamenad, Ze u prichoziho hovoru
vidite znamé telefonni Cislo, ve skutecnosti ale vola kdo cizi. Tento zpusob vyuzivaji ¢asto
podvodnici, kteri se vydavaji za pracovniky bankovnich instituci, za policisty a dalsi uredniky.
Prectéte si vice o podvodnych technikach a budte pripraveni.

Jak se proti pripadnym podvodim branit?

Nereagujte na podobné hovory a v zadném pripadé nesdélujte k Vasi osobé zadné citlivé
udaje ani bezpecnosti udaje z vasi platebni karty, nebo pristupové udaje k online
bankovnictvi.

Veskeré informace o napadeni uctu atp. si pred tim, nez provedete nenavratny krok, ovérte
u své banky, a to telefonicky na oficialnich telefonnich c¢islech nebo osobné na pobocce
banky. Nenechte se zmanipulovat strachem, casovou tisni a dalSim natlakem!

Nikdy nikomu nesdélujte a ani nepreposilejte bezpecnostni / autorizacni kéd, ktery Vam
prisel formou SMS zpravy.

Myslete na to, ze atocnik dokaze napodobit jakékoliv telefonni cCislo, odesilatele SMS
zpravy, ale treba i e-mailovou adresu.

Nikdy nikomu neduavéryhodnému neumoznujte vzdaleny pristup do Vaseho pocitace.
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Pri kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovida doména
prihlasovaci stranky. Toto plati vzdy, kdyz nékam zadavate své osobni nebo prihlasovaci
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mobilni aplikaci.

Aktualizujte software, antivirovy program, firewall v zarizeni, ze kterého do vstupujete do
internetového bankovnictvi.

Béhem, nebo po takovémto podezrelém hovoru, si zaznamenejte adaje, které Vam atocnik
sdélil (jména, e-mailové adresy, Cisla uctl, odkazy na webové stranky, apod.) a neprodlené
kontaktujte Policii CR na lince 158 i bankovni instituci, pfipadné se pokuste probihajici
hovor zaznamenat.
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