»Vas ucet byl napaden!”, posSlete penize na
nami zrizeny, at o neé neprijdete. Dékujeme.
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Zena uvérila hlastim na druhé strané sluchatka a postupné nastrkala do bitcoinmati v
Praze pres jeden a pul milionu. U jednoho z nich nalezla letak, z néhoz pochopila, ze se
stala obéti podvodu. To uz bylo ale pozdé.

V poloviné fijna kontaktoval posSkozenou neznamy hlas, ktery se posléze predstavil jako pracovnik
banky s tim, Ze jeji doklady byly zac¢atkem Fijna pouZity k zaloZeni nového étu v Brné. Zena to
oznacila za nesmyslné, ale hlas se nevzdaval. Sdélil zené jeji verejné dostupné nacionéle a doplnil, ze
celd brnénska transakce je nato¢ena na videozdznam a predana policii, kterd bude véc zkoumat.
Panuje totiz podezreni, Ze jsou v pripadu namoceni i pracovnici tamni pobocky. Je tedy velmi
dulezité, aby uzavrela vSechny svoje Ucty, vybrala hotovost a vlozila ji na novy ucet, zfizeny
»pseudobankérem”. Navic poskozené duvérné sdélil, Ze se nékdo dival do jeji bankovni identity, kde
jsou o ni vedeny veskeré platebni transakce s tim, Ze se jednda o organizovany zlocin. Poté ji
kontaktoval hlas druhy a taktéz se predstavil jako bankovni urednik. Navazal na predchozi
komunikaci s tim, Ze v tom poskozenou nenechd a s prevodem penéz na novy ucet ji rad pomuze.
Podminkou je ale naprostd mlc¢enlivost, to proto, aby byli pachatelé dopadeni. Poradil zené, aby
nekontaktovala svého bankére, pokud néjaky je, clovek prece nikdy nevi. Poskozenou néasledné
kontaktoval dalsi ,bankér XY“, v poradi jiz treti. Ten uvedl i telefonni ¢islo s mistem pracovisté, pro
pripad, ze by poskozena nevérila a chtéla ho telefonicky kontaktovat. DalSi komunikaci pak doporucil
pres mobilni aplikaci WhatsApp a pevnou sit.

V zené tito ,zaméstnanci banky” vzbudili velkou duvéru, a tak ze svych béznych Uctl v prubéhu
nékolika dni postupné vybrala pres jeden a pul milionu korun. Po obdrzeni QR kdédu pres WhatsApp
je obratem vkladala prostrednictvim bitcoinmatt v Praze na adresy virtudlnich penézenek
podvodnikll. Komunikace s podvodnym hlasem netrvala kratkou dobu, ale nékolik dni, kdy Zena
nesmeéla vypnout telefon, pri pohybu mezi bitcoinmaty a byt stale v kontaktu. To bylo vysvétleno tak,
7e v pripadé jejiho sledovéni bude upozornéna a bezpe¢né nasmérovana k jinému bitcoinmatu. Ze
neni néco v poradku, zjistila poSkozend az v pribéhu poslednich vkladu. Na jednom z bitcoinmatu si
precetla upozornéni na podvody tohoto typu, a to ji nasledné potvrdil i jeji osobni bankér, kterému
cely pribéh prevypréavéla. Zena také zjistila, Ze pan XY v bance sice dél4, ale o ni¢em nevédél.
Podvodnici se za néj jen vydavali.

Prevence se zda byt jednoducha, nejlépe je takovy hovor ukoncit, nijak dal nekomunikovat a
informace si ovérit primo ve svém penéznim ustavu. Bohuzel stéle se najdou poskozeni, kteri témto
podvodnikiim uvéri a nendvratné poslou vSechny své Zivotni Gispory do neznama.

Zaméstnanci v bankovnictvi prostrednictvim mobilni aplikace Whatsapp nekomunikuji, stejné tak
nikdy nepozaduji provést takovéto transakce, tedy, aby kdokoli zrusil ucet a prevedl vybranou
hotovost prostrednictvim bitcoinmati na kryptoménu.
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