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Adware Pirrit a malware PSW.Agent zustavaji nejcastéji detekovanymi hrozbami pro
platformu macOS v Cesku a na Slovensku. Jejich pritomnost opét potvrdila pravidelna
statistika kybernetickych hrozeb od spolecnosti ESET, tentokrat za obdobi od cervence do
zari 2024. Zatimco adware je kybernetickou hrozbou, kterou utocnici vyuzivaji predevsim k
instalaci skodlivych dopliku do prohlizece ¢i zobrazovani nebezpecného ¢i podvodného
reklamniho obsahu, skodlivy kod PSW.Agent vyuzivaji ke kradezi nasich dat, a to jak
prihlasovacich udaja do riznych uctu, tak citlivych osobnich dat, ktera poté dale mohou
preprodavat. Jiz nékolik mésicu jej utocnici také pouzivaji k ziskani pristupu do
kryptopenéZenek. Utocnici $ifi oba typy $kodlivych kédii prostrednictvim napodobenin
legitimnich aplikaci, naposledy napriklad prostrednictvim falesné aplikace pro investovani
Meta Trader ¢i prehravace Spotify.

Ve tretim Ctvrtleti letosniho roku se na prednich prickach pravidelné statistiky opét objevily adware
Pirrit a malware PSW.Agent. Zatimco adware Pirrit zobrazuje uzivatelim na napadeném zarizeni
agresivni vyskakujici okna s reklamou, ma negativni vliv na vykon zarizeni a rizikem se stava
predevsim ve chvili, kdy prostrednictvim reklamy muze odvést uzivatele na nebezpecné webové
stranky, malware PSW.Agent je jiz pfimym rizikem pro naSe data. Uto¢nici jej totiz vyuZivaji k jejich
kradezi.

»Za posledni ¢tvrt rok vidime, Ze detekce adwaru Pirrit jsou o néco vyssi nez za posledné sledované
obdobi. Stéle se nam tak potvrzuje, Ze se jednd o skodlivy kdod, ktery maji utocCnici v oblibé. Adware
Pirrit se tentokrat nejcastéji siril jako falesna verze aplikace pro investicni obchodovani,
MetaTrader,” rika Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné. ,Malware
PSW.Agent, ktery je soucdsti Sirsi rodiny malwaru Atomic Stealer, se vedle adwaru také pomalu
stava stalici mezi Skodlivymi kédy pro platformu macOS a jeho detekce zatim stabilné zustavaji okolo
11 procent. V minulém ctvrtleti se vydaval predevsim za cracky i warez programy ruznych
komercnich aplikaci. Tuto strategii itocnici stale neopustili. Pri blizsi analyze jsme napriklad zjistili,
7e se tento $kodlivy kdd naposledy vydéval za crack pro komer¢ni aplikaci Adobe Illustrator. Utoénici
vSak v jeho pripadé zvolili i dalSi osvédceny postup a Skodlivy kdd ukryli do falesné verze zndmého
prehravace Spotify,” doplnuje Kropac.

»~Malwaru se uzivatelé mohou bezpecné vyhnout tak, ze budou aplikace a programy stahovat
vyhradné z App Store a vyvarovat se ruznych internetovych for a pochybnych obchodu tretich stran.
V jejich pripadé maji jistotu, Ze spolu s domnélou aplikaci stahnou jako bonus také néjaky skodlivy
kod. Malware byva dnes také soucasti propracovanych manipulativnich atokd, pri kterych utocnici
sazeji na nase emoce, predevsim na strach a zvédavost. K Sireni adwaru i spywaru mohou vyuzivat
komunikaci prostrednictvim e-mailu i chatovacich aplikaci. V nevyzéddanych zpravach bychom nikdy
nemeéli otevirat prilozené soubory, stahovat je do zarizeni a klikat na odkazy,” varuje Kropac.

Jsou to pravé zvucna jména populadrnich aplikaci, ktera lakaji uto¢niky k tomu, aby je zapojili do
svych Gto¢nych kampani proti uzivatelum. Podle zpravy Threat Report H1 2024 se jiz v prvni
poloviné letosniho roku objevily pripady, pri kterych utocnici zneuzili jména néstroji generativni
umeélé inteligence. Malware vydavali za napodobeniny sluzeb Midjourney, Sora nebo Gemini. Tyto



fale$né aplikace inzerovali také prostrednictvim legitimnich nastroju na socialni siti Facebook.

Infostealery piitom i v Ceské republice patii mezi nejvét$i soucasnd rizika pro béZné uzivatele. Pravé
k tomuto typu hrozby se radi jiz zminény Skodlivy kod PSW.Agent.

»,Na zdkladé nasi analyzy muzeme potvrdit, ze se malware PSW.Agent cilené zaméruje na informace
a data kolem kryptomeén a kryptoménovych penéZenek. Z uctl a ze zarizeni dokaze odcizit soubory
kryptoménovych penézenek, jako je napriklad Electrum, Binance ¢i Exodus. Odcizi ale také
dokumenty programu Word ¢i Excel. Jeho cilem jsou déle i prihlasovaci tidaje z prohlize¢u nebo
soubory cookies, které muze zneuzit pro ovéreni na webu poskytovatele kryptomén,“ vysvétluje
Kropac.

Jako v radé jinych pripadu, i malware PSW. Agent Gtoc¢nici $iri pres sponzorované odkazy ve
vyhledéavacich, a to hlavné v pripadé internetového vyhledédvace Chrome a sluzby Google AdSense,
nebo obecné prostrednictvim podvodnych aktualizaci a bannert. Vyuzivaji tak legitimni néstroje
online marketingu pro ucely kyberkrimindlni ¢innosti.

Pocitace a chytré telefony od znaCky Apple se dlouhodobé tési povésti bezpecnych zarizemi, kterym
se kybernetické utoky vyhybaji. Jak ale potvrzuji bezpecnostni experti, i utoky na tyto platformy
existuji. Na rozdil od jinym operacnich systému nejsou ale tak Casté.

,Platformu macOS si muzeme predstavit jako konkurenci k opera¢nimu systému Windows. Oproti
operac¢nimu systému i0S, se kterym se uzivatelé setkavaji v pripadé mobilnich telefont iPhone, je
také daleko otevrenéjsi a utoCnici se na ni vice zameéruji. Je vSak dilezité dodat, ze uzivatela s touto
platformou je daleko méné nez uzivatelu s opera¢nim systémem Windows. Nové utoky se tak objevuji
vétSinou se zpozdénim a nenf jich tolik,” rika Kropac¢ z ESETu.

S ohledem na hrozby v podobé adwaru a infostealerta pak doporucuje davat pozor na manipulativni
komunikaci, ktera uzivatelim prijde bez predchoziho vyzadani, a peclivé volit, odkud stahujeme
aplikace a programy. Kvalitni bezpecnostni software je pak dalsi pojistkou pro pripady, kdy pres
vSechnu opatrnost stAhneme malware do svého zarizeni. Pokud bezpec¢nostni program rozpozna
Skodlivy kéd v néjakém souboru, dokaze spusténi souboru zablokovat a presunout ho do tzv.
karantény, o cemz jsou uZzivatelé vzdy informovani prostrednictvim dialogového okna.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,



celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-investice-i-spotify-utocn
ici-siri-skodlive-kody-v-napodobeninach-popularnich-aplikaci
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