MONETA varuje pred podvodnymi investicemi
vyuzivajicimi deepfake videa
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Zatimco v lonském roce si bézny podvodnik vystacil se smyslenym ¢lankem o jednoduchém
zbohatnuti znamych osob, soucasné podvodné investicni kampané jsou vice sofistikované a
$iri se hlavné na socialnich sitich. , V ramci podvodu predstavuji financni ztraty spojené s
investi¢cnimi podvody az tretinu celkovych ztrat. Mnoho lidi se stava jejich obéti pravé pod
vidinou rychlého a snadného zisku,” upozornuje Jiri Polacek, senior manazer Risk Models
& Fraud Management MONETA Money Bank.

Aktuélné jsou efektivnim nastrojem investi¢nich podvoda i falesnd, takzvana deepfake videa, ve
kterych populdrni osobnosti, finan¢ni odbornici ¢i znamé spolec¢nosti doporucuji velmi vyhodnou
investici. Poté, co na tuto reklamu klient reaguje, objevi se mu vyzva k vyplnéni kratkého
investi¢niho dotazniku, véetné kontaktnich udajui. Po jeho odeslani jej velmi rychle kontaktuje
podvodny investiCni specialista, ktery vysvétli, jak muze na téchto investicich zbohatnout. ,V této
fazi prijdou klienti jen o nékolik tisic korun, nicméné po nékolika dnech se znovu ozve tento falesny
investicni specialista s tim, Ze prvni investice byla velmi vynosnd, a nabidne vyplaceni tohoto zisku.
Pod zaminkou pomoci v ramci dosazeni dalsich a vyssich ziskii dochdzi navic u klientt k instalaci
program pro vzddleny pristup, coz umozni podvodnikovi ziskat kontrolu nad osobnimi informacemi i
zarizenim klienta,” popisuje ¢asty scénar podvodu Jiri Polac¢ek. Kromeé toho, ze podvodnici klienta
pripravi o zna¢nou ¢ast jeho penéz, dokazou nacerpat i tvér u nebankovnich instituci
prostrednictvim jeho bankovni identity.

Obét podvodu vidi na svém ucétu pripsané penize a domniva se, ze se jedna o vynos z investic. Realné
vSak tyto penize pochdazi od dal$ich poskozenych klienta. V nékterych pripadech muze investi¢ni
specialista klientovi doporucit, aby financ¢ni prostredky z téchto ,investic” prevedl na jiny ucet. ,Pred
timto chovdnim diirazné varujeme nase klienty, jelikoz v takovém pripadé by jiz nebyli pouze obétmi
podvodu, ale mohli by se stdt takzvanym bilym koném s trestni odpovédnosti za legalizaci prostredki
Z trestné c¢innosti,” dodava Jiri Polacek.

Pokud ma klient podezreni, ze se stal obéti podvodu, doporucuje MONETA ihned kontaktovat
zadkaznicky servis na Cisle +420 224 443 636, jelikoz pravé véasné nahlaseni zvysuje
pravdépodobnost navraceni prostredku klientum zpét. Hlavni prevenci proti témto typiim podvodu je
vsak vzdy obezretnost - klienti by za Zadnych okolnosti neméli nikomu, koho neznaji, poskytnout své
osobni informace, idaje ke svému bankovnictvi ¢i umoznit vzdaleny pristup do svého zatizeni.

Zvysit povédomi o aktualnich podvodech a pomoci s jejich prevenci ma nova kampan, kterd bude na
klienty komunikovat skrze newslettery, socialni sité ¢i Internet Banku a Smart Banku. BezpecCnosti
tipy jsou také na webovych strankdch Monety a blogu.
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