ESET: Podvodnici z online bazaru se novée
zamerili na ubytovaci platformy Booking.com
a Airbnb
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Spolecnost ESET zverejnila nové informace o kybernetickych zloc¢incich vyuzivajicich online
nastroj Telekopi (Telekopye), ktery funguje v ramci platformy Telegram. Uto¢nikiim slouzi
k vytvareni podvodné komunikace a koordinaci jednotlivych ¢lenu ruzné velkych
kyberkriminalnich uskupeni, a to predevsim k organizovani podvoda na internetovych
trzistich, jako je Vinted, eBay, Facebook Marketplace, Bazos Ci Sbhazar. Podle poslednich
informaci se podvodnici navic zamérili také na popularni sluzby pro rezervace ubytovani
Booking.com a Airbnb. V ramci téchto podvodu zneuzivaji legitimni ucty hotela a
pronajimatelu ubytovani s cilem primét obéti k zadani udajua z platebnich karet do
formulara na falesnych webovych strankach. Utocnici byli nejvice aktivni v obdobi letni
sezony, kdy pocet téchto podvodu vice nez dvojnasobné prekrocil pocet podvoda na online
trzistich. S ohledem na popularitu obou platforem tocnici cili na uzivatele z celého svéta.

Organizovana sit podvodniki podle expertu z ESETu vylepSila také proces vybéru obéti a zacileni na
rezervacni stranky sluzeb Booking.com a Airbnb. Phishingové podvodné webové stranky, které
utoCnici dokazi diky nastroji Telekopi vytvorit, jsou tak jesté uvéritelnéjsi, nez tomu bylo v
podvodech na bazarovych platformach. Telekopi (kombinace slov Telegram a kopi neboli také
Telekopye) je nastroj, ktery funguje jako tzv. Telegram bot. Umoznuje i méné technicky zdatnym
uto¢nikum vytvéaret phishingové stranky z prednastavenych Sablon, generovat QR kody a fale$né
screenshoty a rozesilat podvodné e-maily ¢i SMS zpravy.

,Zatimco v pripadé podvodu na internetovych bazarech byvaji Gto¢nici nejvice aktivni kolem
vyplatnich dni, kdy predpokladaji, ze lidé budou vice utracet své penize, v pripadé podvodl na
ubytovacich platformach vyuzili hlavné obdobi letnich prazdnin. S ohledem na velky nartst tohoto
nového typu podvodu se Ize domnivat, Ze je novy scénar pro podvodniky natolik atraktivni, ze v ném
budou pokracovat i v budoucnu. Cilem podvodu jsou uzivatelé bez ohledu na to, odkud pochazeji. A
protoze jsou sluzby jako Booking.com nebo Airbnb oblibené i mezi ¢eskymi uzivateli, méli by byt pri
rezervacich pobytu pres tyto platformy opatrni, a to predev$im kolem vétsich svatku a prazdnin,”
rika Radek Jizba, expert z vyzkumného tymu prazské pobocky spolecnosti ESET.

,Uzivatelim bych doporucil, aby se pred vyplnénim jakychkoli formulart souvisejicich s rezervaci
dovolené vzdy ujistili, ze neopustili oficidlni webovou stranku nebo aplikaci dané platformy. Pokud
jste presmérovani na jinou, externi URL adresu, kde byste méli dokoncit rezervaci a nasledné
provést platbu, méli byste zbystrit. Takové chovani muze poukazovat na mozny podvod,” dodava
Jizba.

Nastroj Telekopi pouzivaji podle informaci spole¢nosti ESET desitky podvodnych skupin, kdy kazda z
nich muze mit az tisic ¢lenl. Pravé diky tomuto nastroji dokézali Gito¢nici proménit podvody na
bazarovych platformach v nezékonny organizovany byznys. Utoky prichazeji nej¢astéji z Ruska,
Ukrajiny a Uzbekistanu, odkud pochazeji jak autori nastroje Telekopi, tak jednotlivi podvodnici, kteri
ho vyuzivaji. Podle bezpecnostnich expertli z ESETu ale mohou pochézet i ze zemi EU. Finan¢ni
Skody spojené s témito podvody Cini jiz vice nez 100 miliont korun.

Podvodnici ze skupin organizovanych kolem néastroje Telekopi oznacuji své obéti jako tzv. mamuty. V



rusky mluvicich zemich je to oznacCeni pro nékoho, ,kdo se snadno nachyta“. Podvodnici, které
experti z ESETu oznacuji jako neandrtalce, potrebuji diky Telekopi k uskute¢néni podvodu jen
minimdlni nebo zadné technické znalosti, o vSe se postara samotny nastroj.

Podle dat spolec¢nosti ESET zacaly podvody s rezervacemi na ubytovacich platforméch nabirat na sile
az v letosnim roce. K prudkému néarustu doslo v Cervenci, kdy pocet téchto pripada poprvé prekonal
pocet podvodu s vyuzitim Telekopi na online trziStich, a to vice nez dvojnasobnym poctem detekci. V
srpnu a zari 2024 byl pak pocet podvodu pro obé sledované kategorie na podobné trovni.

Obétmi jsou tentokrat uzivatelé rezervujici pobyty v prazdninovych destinacich, priCemz tutocnici
podle expertu z ESETu cili tyto utoky globalné. Na rozdil od podvodu v prostredi online trzist, kde se
podvodnici zaméruji na Sirokou $kalu ruznych provozovateld, se podvody kolem rezervaci pobytl
soustredily predevsim kolem dvou zminénych platforem - Booking.com a Airbnb. Jen za letoSni rok
pritom podvody na téchto dvou platformach dosahly tretiny vSech detekovanych podvodu pomoci
Telekopi.

Podle nejnovéjsiho scénare zasilaji podvodnici obétem e-mail ¢i zpravu v oficidlnim chatu ubytovaci
platformy, ve které tvrdi, ze doslo k problému s platbou za rezervaci. Zprava obsahuje odkaz na
faleSnou, ale velmi dobre vytvorenou a legitimné vypadajici webovou stranku napodobujici jednu ze
dvou zminénych platforem. Stranka obsahuje predvyplnéné informace o rezervaci, jako je termin
prijezdu a odjezdu, cena a misto. Informace uvedené na podvodnych strankach navic odpovidaji
skute¢nym rezervacim, které uzivatelé vytvorili. Cilem podvodniki je opét primét obéti k tomu, aby
prostiednictvim formulari na fale$nych strankach zadali idaje ke své platebni karté.
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téchto platforméach. Pristupy k témto uctum pravdépodobné ziskavaji nakupem ukradenych
prihlasovacich udaju na kyberzlo¢ineckych férech. Diky pristupu k nim vyhledéavaji uzivatele, kteri si
nedavno rezervovali pobyt, za ktery bud jesté nezaplatili, nebo zaplatili pomérné nedévno, a na ty se
zameri,” vysvétluje Jizba. ,Tim, Ze zlo¢inci mohou k ziskanym u¢tim takto pristupovat, jsou tyto
podvody mnohem obtiznéji odhalitelné. Obéti na informacich nevidi nic podezielého, a také webové
stranky vypadaji naprosto legitimné. Jedinymi viditelnymi znaky, které naznacuji, ze néco neni v
poradku, jsou URL adresy webovych stranek, které neodpovidaji napodobovanym, legitimnim
webum,“ dodéava Jizba z ESETu.

Jelikoz utoc¢nici v ramci téchto podvodu zneuzivaji kompromitované Gty poskytovatel ubytovani,
bezpecnostni experti uzivatelim nedoporucuji kontaktovat tyto poskytovatele naprimo, jelikoz se
nejednd o spolehlivy zplisob ovéreni, Ze je zadost o platbu legitimni. V pripadé pochybnosti by méli
kontaktovat oficidlni zdkaznickou podporu platformy Booking.com ¢i Airbnb.

Pro ochranu svych Gc¢ta vzdy pouzivejte silné a unikatni heslo a ovéreni prihlaseni dalsim faktorem.
Vicefazové ovérovani by mélo byt zapnuté u vSech uctl, kde je to mozné. Se spravou hesel muze
uzivatelum pomoci také specializovany program, ktery hesla uchovéava v zasifrované podobé a
automaticky je dosazuje pri prihlasovani do jejich ctl. Spravci hesel, jak se tyto programy nazyvaji,
byvaji soucasti komplexnich bezpec¢nostnich reseni.

Fungovani nastroje Telekopi a pozadi podvodu na internetovych bazarech predstavil ESET ve
spolupréci s Policii CR poprvé v srpnu 2023. Koncem roku 2023 poté ve dvou spole¢nych operacich
zatkla ¢eska a ukrajinska policie desitky kyberzlo¢incu vyuzivajicich Telekopi, a to vCetné kliCovych
hracu téchto podvodl. Obé operace byly zaméreny proti blize nespecifikovanému poctu skupin, které
podle odhadu policie od roku 2021 nashromazdily nejméné 100 miliona korun.
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letosni konferenci Virus Bulletin 2024. Podrobné technické informace najdete také na webu
welivesecurity.com.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpetné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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