Policie varuje pred kyberpodvody: Pachatel
vystupujici pod jménem "Nikita" vylakal od
zeny pres 376 000 Kc

10.10.2024 - Veronika Hysplerova | Policie CR

Ustecti kriminalisté z oddéleni hospodai'ské kriminality se zabyvaji dals$im podvodem v
kyberprostoru.

V nezjiSténé dobé od zacCatku Cervna 2024 doslo k zdvaznému pripadu podvodu, kdy neznamy
pachatel vystupujici pod jménem "Nikita" na aplikaci Telegram kontaktoval poskozenou Zenu. Ta
reagovala na jeho nabidku vzdélani v oblasti obchodovani s kryptoménou. Pachatel ji postupné
presvédcil, aby si do svého mobilniho telefonu nainstalovala program Anydesk, ktery umoznuje
vzdaleny pristup k jejimu zarizeni.

Pod zdminkou ukazovéani obchodl a vyuky v oblasti kryptomén pachatel ziskal kontrolu nad Gc¢tem
poskozené a instruoval ji k provedeni nékolika bankovnich transakci. PoSkozena postupné zaslala
financCni prostredky na ucty v zahranici, mimo jiné i pres dalsi platformy sméndaren kryptomeén.
Prestoze pachatel pusobil duvéryhodné a tvrdil, Ze resi technické problémy pri obchodovéani, ve
skutecnosti $lo o peclivé naplanovany podvod, ktery zpusobil poskozené finan¢ni Skodu ve vysi 376
585,78 K¢.

Nikdy nesdilejte pristupové udaje k vaSemu zarizeni: Aplikace jako Anydesk umoznuji
kompletni vzdaleny pristup k vasemu telefonu. Pokud nékdo ziskda pristup do vaseho zarizeni, mize
snadno manipulovat s vasimi osobnimi daty a financemi.

Ovérujte si duvéryhodnost obchodnich partneru: Nikdy neinvestujte penize na zakladé nabidky
od neznamych osob na socialnich sitich ¢i komunikac¢nich platforméch. Pred jakoukoli investici si
peclivé ovérte, zda jde o duvéryhodnou osobu ¢i spolec¢nost.

Budte opatrni pri obchodovani s kryptoménami: Kryptomény jsou stéle neregulovanym trhem,
ktery je Casto zneuzivan podvodniky. Pri jakékoli transakci budte maximalné obezretni a vyuzivejte
pouze renomované burzy a platformy.

Pokud mate podezreni na podvod, okamzité kontaktujte banku a policii: Pokud se stanete
obéti podvodu, nevahejte a co nejdrive kontaktujte svou banku a informujte o situaci Policii CR.
VCéasna reakce muze pomoci minimalizovat $kody.

Tento pripad je jednim z mnoha, které poukazuji na narustajici trend podvodu v kyberprostoru.
Podvodnici stale vice vyuzivaji sofistikované metody, jak ziskat divéru obéti a nasledné manipulovat
s jejich financ¢nimi prostredky. Policie durazné apeluje na verejnost, aby byla pii komunikaci s
nezndmymi osobami na internetu obezretna a dbala na ochranu svych osobnich udaji a financi.
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