Kryptopodvodnici cili na podpisy uzivatelu.
Binance ve sveé kryptopenézence zakazala
funkci, na kterou cili nejcasteji

3.10.2024 - | PROTEXT

Ve svété Web3 casto uzivatelé potrebuji potvrdit svou identitu - podobné jako pri fyzickém
podepisovani dokumentu, ale digitalné a pomoci bezpe¢ného kryptografického procesu s
vyuzitim privatniho klice.

Web3 penézenky, jako je MetaMask nebo Binance Web3 Wallet, které umoznuji spravovat digitalni
aktiva a komunikovat s blockchainovymi aplikacemi, ¢asto takovy podpis vyzaduji k prihlaseni nebo
pokracovani v transakci. Pokud vS$ak tento proces neni provadén opatrné, mize uzivatele vystavit
bezpecnostnim rizikim, které v nejhorsim pripadé kon¢i finanéni ztratou.

Podvodnici totiz Casto vytvareji faleSné webové stranky nebo aplikace, které vypadaji jako legitimni
platformy, napriklad decentralizované sméndarny, trzisté s NFT nebo jiné blockchainové sluzby. Tyto
faleSné stranky uzivatele vyzyvaji, aby pripojili svou penézenku a podepsali zpravu, ktera se tvari
jako neskodna zadost o ovéreni identity nebo potvrzeni vlastnictvi prostredka.

Typickym prikladem je falesny airdrop. Podvodnici lakaji uzivatele na nabidku necekané odmeény,
napriklad novych tokent, a pozaduji po nich, aby podepsali zpravu, kterd udajné potvrzuje jejich
narok. Tato zprava je ¢asto prezentovana ve slozitém, necitelném formatu, aby uzivatele zmatla.
Misto toho, aby uzivatel ziskal slibenou odménu, podpis ve skute¢nosti autorizuje tto¢nika k
provedeni neopravnénych prevodu prostredku z uzivatelovy penézenky.

Proti témto rizikim se Binance rozhodla zakazat pouziti funkce ,eth sign“ ve své Web3 penézence,
¢imz efektivné brani uzivatele pred témito podvody. Jakmile je spusténa zadost o ,eth sign“, uzivatel
bude okamzité upozornén na mozné nebezpeci a takova transakce nebude moci byt dokoncena.
Tento proaktivni pristup pomahd predchazet neopravnénym akcim a zajistuje, Ze uzivatelé Binance
maji prostredky v penézence pod dalsi vrstvou ochrany.

Je to pravé bezpecnost, kvilli které se uzivatelé kryptosvéta Casto obraci na centralizované burzy
jako Binance. I pres hojné investovéani burzy do robustnich bezpec¢nostnich systému jsou to vSak
pravé sami uzivatelé, kteri hraji v bezpecCnosti kryptotrhu zasadni roli. Informovanost a opatrnost
mohou mit zasadni vliv na ochranu digitélnich aktiv.

,PrestoZe vyznamné investujeme do bezpecnostnich opatreni napric¢ nasimi sluzbami, chceme
apelovat také na nase uzZivatele, aby byli pri pohybu na kryptotrhu ostraziti a nepodepisovali zpradvy,
u kterych si nejsou jisti, co znamenaji. Informace o vSech nasich akcich, jako jsou napr. airdropy, si
vzdy mohou oveérit na nasich oficidlnich strankdch. V pripadé jakékoli nejistoty se vZdy mohou obratit
na nasi podporu,” komentuje Ondrej Pilny, country manazer Binance pro Cesko a Slovensko.

Binance také radi uzivatelim, aby pouZzivali pouzivat pouze duvéryhodné platformy a aplikace,
peclivé kontrolovali URL adresy, vyhnuli se faleSnym webtum a davali pozor na nevyzadané nabidky
nebo airdropy, které vypadaji podeziele vyhodné.

Dalsi konkrétni tipy a postupy pro bezpecny pohyb v kryptosvété naleznete na blogu Binance.
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