Kaspersky: trojan Necro na Google Play
napadl az 11 milionu obéti
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Moznosti trojského koné Necro

Varianta hrozby Necro, kterou objevili odbornici spole¢nosti Kaspersky, dokaze do infikovanych
smartphont stahovat moduly, které zobrazuji reklamy v neviditelnych oknech a umoznuji na né
kliknout, stahovat spustitelné soubory, instalovat aplikace tretich stran a otevirat libovolné odkazy v
neviditelnych oknech WebView a tim spoustét kdd JavaScriptu. Na zakladé svych technickych
parametru je trojsky kun pravdépodobné také schopen prihlasit uzivatele k placenym sluzbam.
Stazené moduly navic Gto¢nikim umoznuji presmérovat internetovy provoz pres zarizeni obéti. To
umoznuje kyberzlo¢incim navstévovat zakazané servery pomoci zarizeni obéti a potencialné je;
vyuzivat jako soucast proxy botnetu.

Infikované aplikace na neoficialnich platformach

Odbornici spolecnosti objevili Necro poprvé v upravené verzi aplikace Spotify Plus. Tvirci aplikace
tvrdili, Ze je pro zarizeni bezpecna a nabizi dalsi funkce, které se v oficialni aplikaci ke streamovani
hudby nenachézeji. Nasledné odbornici nasli také upravenou verzi aplikace WhatsApp obsahujici
downloader Necro a poté infikované verze popularnich her, vCetné Minecraftu, Stumble Guys a Car
Parking Multiplayer. Necro byl do téchto aplikaci integrovan pres neovéreny reklamni modul.

Infikované aplikace v Google Play

Kromé platforem tfetich stran se Necro rozsitil i do Google Play. Skodlivy downloader byl nalezen v
aplikaci Wuta Camera a Max Browser. Podle statistik Google Play presahl pocet stazeni téchto
aplikaci dohromady 11 milionu. Na této platformé byl Necro distribuovan také prostrednictvim
neovéreného reklamniho modulu. Na zakladé hlaseni Kaspersky Lab spoleé¢nosti Google byl Skodlivy
kdd z aplikace Wuta Camera odstranén a aplikace Max Browser byla z obchodu stazena. UZzivatelé
vSak stdle riskuji, ze se s Necro setkaji na neoficidlnich platformach.

"Uzivatelé casto stahuji neoficidlni, upravené aplikace, aby obesli omezeni v oficidlnich aplikacich
nebo ziskali pristup k dalsim bezplatnym funkcim. Kyberzlocinci tohoto chovdni vyuzivaji a siri
prostrednictvim téchto aplikaci malware, protoze na platformdch tretich stran neexistuje zadnd
regulace," komentuje Dmitrij Kalinin, odbornik na kybernetickou bezpecnost spole¢nosti
Kaspersky. "Za zminku stoji také to, Ze verze Necro vlozZend do téchto aplikaci pouZivala techniky
steganografie a skryvala svijj payload v obrdzcich, aby zistala neodhalena - coZ je u mobilniho
malwaru velmi ojedinéld metoda."

Bezpecnostni reSeni spolecnosti Kaspersky chrani pred hrozbou Necro a detekuji downloader jako
Trojan-Downloader.AndroidOS.Necro.f a Trojan-Downloader.AndroidOS.Necro.h, pricemz Skodlivé
komponenty jsou identifikovany jako Trojan.AndroidOS.Necro.

Dalsi informace o trojanu Necro naleznete na webu Securelist.com.

K ochrané pred touto a dalSimi kybernetickymi hrozbami pro systém Android Kaspersky
doporucuje:

[1] Udaje vychdzeji z anonymizovanych statistik produktt Kaspersky za obdobi 26. srpna - 15. zdr{
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