Naklady na kyberutoky muzou vasi firmu
zruinovat, rika Kaspersky
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Nejvétsim problémem jsou financni ztraty. Prikladem je utok na spolecnost Johnson
Controls, vyznamného hrace v odvétvi stavebnich technologii, ktera celila rozsahlému
ransomwarovému utoku spAchanému skupinou Dark Angels. Uto¢nici tvrdili, Ze ukradli 27
terabytt citlivych dat, a pozadovali vykupné 51 miliont dolarti. Utok mél za nasledek vazné
naruseni systému spolecnosti a Skodu ve vysi vic nez 27 milionu dolara.

Utok ovlivnil i obchodni operace spole¢nosti, véetné naruseni faktura¢nich systémi a zvy$enych
nékladl na obnovu provozu. Jelikoz se jde o spolec¢nost s celosvétovou plisobnosti, dotklo se to
vyznamneé i obchodnich vztahi a ¢innosti dalSich firem.

Jak muze kyberatok poskodit vasi firmu:
Financni ztraty

Kybernetické utoky maji Casto za nasledek primé financni ztraty. Jasnym prikladem jsou
ransomwarové utoky, kdy hackeri pozaduji platbu za obnoveni pristupu k datim, nebo primé kradeze
finan¢nich prostredka. To je vSak pouze zacéatek, protoze v disledku toho muze dojit k vyznamnym
neprimym financnim ztratam. Ty mohou snadno presahnout ¢astku, o kterou spolecnost prisla primo
kvuli incidentu.

Naruseni provozu

Kybernetické utoky mohou zablokovat va$ provoz. Mnoho firem je pri své kazdodenni Cinnosti
zavislych na digitélni infrastrukture. Pokud jsou tyto systémy ohrozeny, klesa produktivita. V
zavaznych pripadech muze dojit k naruseni celého provozu na nékolik dnt nebo dokonce tydnt, coz
ma za nasledek ztratu prijmi, snizeni kvality sluzeb, zklamani klientl a partnert a s tim souvisejici
dalsi dopady na reputaci vasi firmy.

Neprimé dlouhodobé naklady

I po bezprostredni likvidaci nasledkt kybernetického utoku se firmy ¢asto potykaji s dlouhodobymi
finan¢nimi dopady. Obnova systémt, zlepSeni infrastruktury kybernetické bezpecnosti a reSeni
pravnich nasledku jsou jen nékteré z pretrvavajicich ndklada. Kromé toho mize trvat mésice nebo i
roky, nez se vykompenzuji ztracené obchodni prilezitosti a napravi poskozené vztahy se zédkazniky.

Poskozeni poveésti

Duavéra vasich zdkazniki je neocenitelna. Pokud vSak dojde k odcizeni jejich dat, maze to vazné
poskodit povést vasi znacky. Tato ztrata davéry muze vést k odchodu zakaznikl a dlouhodobému
poklesu obchodovani. V nékterych pripadech staci jediné naruseni k tomu, aby se obraz spole¢nosti v
oCich verejnosti nenapravitelné pokazil.

Pokud se vase firma stane obéti utoku, muze to mit dopad i na vase vztahy s partnery a dodavateli.
Partneri tretich stran mohou ztratit divéru ve vasi schopnost chranit sdilené daje. Stejné tak
mohou byt naruseny vztahy dulezité pro podnikani, pokud se vam nepodari rychle obnovit provoz
nebo pokud vase systémy dokonce ohrozi ¢innost partnera.



Pravni otazKky a dodrzovani predpisu

S ohledem na predpisy o ochrané daju, jako je GDPR v Evropé nebo HIPAA v USA, muze firma pri
uniku dat Celit vysokym pokutam. Neochranéni citlivych tdaju zdkaznika nebo zaméstnanct muze
vést k sankcim a soudnim sporum. Spolecnosti, které se stanou obéti naruseni bezpecnosti, se navic
musi Casto potykat se zdlouhavymi pravnimi spory, které zvysuji financni zatéz a ohrozuji jejich
poveést.

Ztrata dusevniho vlastnictvi

Pro mnoho firem patri duSevni vlastnictvi (IP) k jejich nejcennéj$im aktivim. Kybernetické utoky
zameérené na dusevni vlastnictvi mohou ukrast navrhy produktt, marketingové strategie nebo
unikatni informace. To pusobi $kody zejména ve vysoce konkurencnich odvétvich, jako jsou moderni
technologie a farmaceuticky prumysl, kde kradez dusevniho vlastnictvi maze znicit vyhodu, kterou
firma 1éta budovala.

Kaspersky k ochrané firem pred kyberhrozbami doporucuje nasledujici:

http://www.ceskenoviny.cz/tiskove/zpravy/naklady-na-kyberutoky-muzou-vasi-firmu-zruinovat-rika-ka
spersky/2571145
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