Kyberkriminalita na vzestupu. PocCet
napadenych klientu bank vzrostl o 37 procent
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Béhem prvnich sedmi mésicu tohoto roku bylo prostrednictvim kyberutoku napadeno 49
436 klientt bank. Meziroc¢né tak jejich pocet vzrostl o 37 procent.

Jednou z aktualné nejrozsirenéjsich metod podvodniku je takzvany smishing. Jeho princip
spociva v rozesilani klamavych SMS zprav, které se z obéti snazi vylakat citlivé udaje.
Utocnici se pritom maskuji za oficialni instituce, jako jsou banky, pojistovny ¢i piepravni
spolecnosti. Snizit pocty okradenych pomahaji moderni technologie i edukativni kampané.

Ceska bankovni asociace (CBA) upozoriiuje na pokracujici narist kybernetickych tutokd, které cili na
klienty bank po celé Ceské republice. Jen za prvnich sedm mésicli tohoto roku bylo napadeno 49 436
klientli, coz predstavuje nartust o 37 procent oproti stejnému obdobi lonského roku. Podle Marka
Machacka, experta na prevenci platebnich podvodl v Komer¢ni bance, je pravé Cesko s poc¢tem
podvodu na prednich mistech. ,Je to proto, Ze stojime na $picce v oblasti bankovnich technologii a
podvodnici si u nds své metody zkouseji. Co bude fungovat u nds, bude pak fungovat i jinde,” dodava
expert.

Jednou z aktualné nejpopularnéjsich metod podvodnik, s niz se pravdépodobné alespon jednou
setkal kazdy vlastnik mobilniho telefonu, je takzvany smishing. Jedna se o podvodnou techniku
,Utoénici posilaji fale$né smsky nebo zprdvy na riiznych chatovacich platformdch typu WhatsApp,
které casto vypadaji jako od divéryhodnych instituci a snazi se obéti primét k vyzrazeni osobnich
udaju ¢i prihlaseni na podvodné weby,” popisuje Jan Nedélnik, CEO spolec¢nosti Konecta Czech,
Hungary a Slovakia, ktera pusobi v oblasti zakaznického servisu

Podvodné SMS typicky obsahuji aktivni odkaz, jenz ¢lovéka presmeéruje na falesné stranky konkrétni
instituce. Zde je nucen prihlasit se prostrednictvim své bankovni identity ¢i zadat citlivé udaje o svoji
karté. Uvedenim danych informaci vSak otevira dvere Cekajicim podvodniktim. Ti nésledné mohou
proniknout do internetového bankovnictvi obéti, ukrast jeji udaje o platebni karté, pokusit se provést
platbu nebo citliva data vyzkouset pro pristup do jinych sluzeb i je prodat na ¢erném trhu.

Podvodnici vyuzivaji sezonnost

K zefektivnéni svych pokusu se kyberpodvodnici ¢asto snazi vyuzit riizné sezénni prilezitosti. Pred
Vanocemi se napriklad vydavaji za e-shopy Ci prepravni spolec¢nosti. V ¢ase odevzdavani danovych
priznani se zase maskuji za Finan¢ni spravu CR. Viibec nejcastéji si viak piisvojuji identitu zastupct
bank a pojistoven.

Radu podvodnych smishingovych titoki na své klienty resi v letosnim roce napriklad VZP CR.
Podvodnici nejcastéji lakaji obéti prostrednictvim odkazl na falesné weby, kde se ma prijemce
prostrednictvim formulare registrovat pro ziskani finan¢ni odmény. , Vyplnénim tdajti se vystavujete
vysokému riziku, Ze budou vase osobni data zneuzita k odcerpani prostredkil z vaseho tctu. Jedinym
spravnym postupem je takové zprdvy zcela ignorovat a odesilatele klidné zablokovat,” doporucuje
Jan Svoboda, $éf bezpeénostniho tiseku VZP CR.

Rychla reakce muze uspory zachranit



Smishingové utoky byly drive rozeznatelné podle krkolomné stylistiky a Spatné gramatiky. Dnes jsou
vSak texty rady falesSnych zprav mnohem propracovanéjsi. Rovnéz falesné stranky instituci, na které
se utocnici snazi své obéti naldkat, jsou mnohdy témeér k nerozeznani od oficidlnich. Varovnym
signalem muze byt napriklad cizi telefonni ¢islo, z néhoz je zprava adresovéna. I to vSak méa sviij
hacek. ,Propracovaneéjsi smishingové utoky dnes mnohdy vyuzivaji i metodu zvanou spoofing. V
ramci ni dokdzou napodobit jiné telefonni ¢islo. Clovéku se tak na mobilnim telefonu skutecni
zobrazi, Ze mu pise jeho banka, pojistovna, c¢i dokonce policie,” upozornuje Jan Nedélnik.

Castym znakem, podle kterého je mozné smishing odhalit, je snaha pisatele vyvolat pocit
naléhavosti. Podvodnici ¢asto lakaji na vyhodné nabidky, odmény ¢i naopak smyslena nebezpeci v
podobé kuprikladu napadenych Uctl. Podezreni mize rovnéz vzbudit nestandardni podoba
samotnych odkazi, jez mnohdy obsahuji zkracena ¢i cizi slova nebo Cisla.

Obecné plati, ze pokud méa adresat SMS jakékoli podezreni, nemél by zadné aktivni prokliky ve
zpravach pouzivat a vSe si radéji ovérit u dané instituce. V. momenté, kdy si uvédomi, ze naletél na
podvod, mél by pak co nejrychleji kontaktovat svoji banku. V nékterych pripadech lze rychlou reakci
penize na uctu jesté ochranit.

Banky zdokonaluji zabezpeceni

Ackoli se techniky podvodniku neustéle zdokonaluji, na misté rozhodné nezistavaji stat ani bankovni
instituce. Diky efektivnim zasahim se jim podarilo od poc¢atku roku uchranit svym klientim vice nez
4 miliardy korun, priCemz nejvy$si doposud zachranéna ¢éstka na jednoho klienta Cinila 13 milionQ
korun. Presto $kody zptisobené e-Smejdy dosahly 845 miliona korun. V meziro¢nim srovnani se jedné
o narust o 9 procent.

Prumérnd S$koda na klienta se oproti lonsku snizila na 17 083 K¢ z predchozich 21 439 K¢. , Tento
pokles je vysledkem efektivnich kontrolnich procest bank. Moderni technologie, do kterych banky
investuji vyznamnou ¢dst svych rozpocti, umoznuji rychle identifikovat a zastavit podezrelé

transakce drive, nez mohou zptisobit vyraznéjsi skody,” uvadi Radek SalSa, vedouci PR a
komunikace Ceské bankovni asociace.

Odpovédnost vSak podle néj neni jen na bankach, ale predevsim na klientech samotnych, kteti se v
dusledku neznalosti stéavaji snadnym ter¢em pro podvodniky. Vyraznou roli tak hraje i pokracujici
edukace verejnosti. Prikladem mize byt rozsahla informacni kampan #nePINdej!, kterou organizuje
Ceskéa bankovni asociace ve spolupraci s Policii CR, Narodnim uradem pro kybernetickou a
informacni bezpecnost, Vysokym technickym ucenim v Brné a dalSimi partnery z rad bank a
vyznamnych zastupcu ¢eského byznysu.
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