Bezpecnost v kybernetickém svete, nad
kterou se musi premyslet
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NejvyznamnéjSim dokumentem, ktery bude v nasledujicich letech vymezovat mantinely
pouzivani umélé inteligence v Evropé, je Akt o Al, ktery byl unijnimi ministry schvalen v
kvétnu letosniho roku. Ten je podle mistopredsedy vlady Ivana BartosSe, pro digitalizaci
dobr'e uchopen: ,V Aktu o umélé inteligenci jsme se snazili vyvazit nékolik principt.
Nenasmérovat to do té dystopické budoucneosti, valky stroju a umélych inteligenci, ale k
tomu, abychom Al dokazali ochocit, rozvijet a vyuzit.” Na implementaci maji clenské staty
dva roky a zpusob, jakym se ji zhostime, je podle Bartose velmi dulezity. , Byl bych nerad,
kdyby to dopadlo tak, 7e Amerika ma Al, Cina ma AI a my mame dobrou regulaci.”

Pred priliSnou regulaci varoval na diskuzi Zlaté koruny i reditel Narodniho uradu pro kybernetickou
bezpecnost Lukas Kintr. ,Kyberbezpecnost je jen jeden dilek, s pouzitim Al je spojena celd rada
etickych otdzek. Byl by problém, kdybychom méli skvélou regulaci, ale na rozdil od zbytku svéta
neuméli Al efektivneé vyuzit.” S timto vyrokem souhlasil i profesor Michal Péchoucek. Ti, kteri
nezvladdnou Al vhodné vyuzit, tak podle néj do budoucna znevyhodni své podniky i obéany. Profesor
jde ale ve svych Gvahéach jesté dél: ,Regulace nemusi byt podle mé nutné brzda inovace, ale miize
byt i jeji akceleraci. Al je momentalné doddvand velmi malym mnozstvim bohatych technologickych
firem a regulace muze napriklad pomoc k tomu, Ze se tento oligopol rozbije.”

Diskutovana byla vedle Aktu o Al také smérnice NIS 2 o kybernetické bezpecnosti. Mnoho ceskych
firem totiz aktudlné kritizuje, Ze jeji chystana implementace jde nad ramec pravidel, které stanovila
Evropska unie a bude pro né priliSnou zatézi. Témer vsichni pritomni se ale shodli na tom, ze v této
roviné je lepsi byt prisnéjsi. ,Zddny zdkon nenf fér pro véechny, ale v dlouhodobém horizontu by
nemél nikomu stranit. A ackoliv to v komercnim svété nezni moc dobre, tak bezpecnost nemd
cenovku. Tu budto mdte nebo ji nemate,” vysvétluje Bartos.

Jaka je v soucCasnosti ¢etnost utoku na ty nejsnazsi cile, jednotlivce, priblizil divakum diskuze
vyzkum, ktery Zlata koruna pripravila s agenturou IPSOS. Podle néj ¢elila témét polovina Cechi v
posledni dobé néjaké jeho formé, nejcastéji takzvanému phishingu. Pétina z nich dokonce prisla o
finanéni prostiedky. ,Prototypem priimérné obéti kybertutoku v Ceské republice je prekvapivé muz v
produktivnim véku z Prahy nebo Stredoceského kraje. Nejcastéjsi hodina utoku je sedmd vecer
béhem svdtku nebo vikendu, kdy lidé najednou otupi, a také v case, kdy platime dané a vSichni jsou
ve stresu,” popsala svoje zkusenosti s kyberutoky z praxe COO Komerc¢ni banky Jitka Haubova. Podle
ni bylo terCem tGtoku béhem lonského roku 70 tisic jejich klientll a zhruba polovinu z nich se podarilo
zvratit diky detek¢nim systémum banky. V mezinarodnim kontextu jsou ale tato ¢isla podle
generalniho feditele Visa pro CR, SR a Madarsko Marcela Gajdose pozitivni: ,Bydlim tu patndct let a
jsem velmi hrdy, ze Cesko patfi mezi stdty s nejmensim mnozstvim podvodi na pocet transakci. To je
zrcadlem toho, Ze jsou tu spolecnosti a financ¢ni sektory, které velmi dobre vi, co z umélé inteligence
chteji vytezit a lidé se tu vzdéldvaji.”

Na otazku, jak se mame chovat, abychom se nenapalili, odpovida Leader Al Institutu spolec¢nosti
Deloitte Jan Hejtmanek jednoznacné: ,Zodpovedné. Problém je, Ze déti kazdy rodic nauci, Ze se maji
rozhlizet, nez prejdou pres prechod, ale jak se chovat ve virtudlnim sveté, ¢asto vedi méné nez ony.”
Podle Hejtménka je pro spoustu lidi nepredstavitelné, jak tézko rozpoznatelné nékteré scamy dnes
jsou. Podvodnici si ze stripki z nasich socialnich siti dokazou lehce poskladat, jakym zptisobem k
nam maji promlouvat a sestavit tak treba email presné ndm na miru. Podle Marcela GajdosSe uz dnes



Vevs

patri takzvané romance scamy. Jejich obétmi jsou nejcastéji zeny, které uvéri tomu, ze clovek, ktery s
nimi chatuje nebo telefonuje, potrebuje pomoci, a nékdy tak v navalu emoci podvodnikovi zaslou i
miliony korun.

Jakym zpusobem vzdélavat o kyberbezpecnosti jednotlivé vékové kategorie bylo velkym tématem
druhé casti diskuze. Panelisté se shodli, ze Al je tématem, o kterém se musi nutné dozvidat vSichni
obc¢ané, od déti v materské skolce az po dichodce. Na nejstarsi generaci Ivan Barto$ aktualné cili
originalné: ,Snazim se ted'do digitalniho vzdéldvani zapojit Sest tisic knihoven, aby pomdhali tém,
kter nikomu, kromé svého knihovnika, nevéri.“ Podle docenta VSE Pavla Hnéta je neustalé zabyvani
se etickymi aspekty pouziti umélé inteligence ve Skolstvi sice dilezité, ale trochu tato debata
zastinuje to nejdulezitéjsi: tedy podporu mladych lidi, aby se naucili technologii co nejlépe vyuzit.
.Jako zradu vnimdm, Ze vétsina nasich studenti je napred, protoze je pro né technologie tiplné
prirozend, zatimco ucitelé se musi teprve naucit ji diivérovat.”

To, v ¢em ma Ceska spoleCnost podle panelistt nejvétsi mezery je pochopeni, ze kyberbezpecnost uz
davno neni jen otdazkou samotnych technologii. Ochranné systémy jsou sice ucinné, ale na ¢im dal
proto je podle panelisti nutné se v oblasti Al stale vzdélavat. ,Cybersecurity je problém, ktery resi
technologie a clovék zdroven. Clovek vzdy musi prispét a byt soucdsti rozhodnuti a sdm o tom
premyslet,” uzavira profesor Péchoucek.

https://www.ceskenoviny.cz/tiskove/zpravy/bezpecnost-v-kybernetickem-svete-nad-kterou-se-musi-pr
emyslet/2565717
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